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Hinweis zum Dokument

Diese INSIKA-Dokumentation enthalt die Festlegungen des Arbeitskreises INSIKA des ADM
e.V. fur die TIM-Schnittstelle. Mit der Verdéffentlichung der Dokumentation kdnnen sich Inte-
ressierte Uber die Grundlagen der INSIKA-Technik informieren und sind damit in der Lage,
das Verfahren praktisch umzusetzen. Um schnell tiber Anderungen informieren zu kénnen,
wird die Dokumentation nur an registrierte Unternehmen ausgegeben.

Aus den in dieser Beschreibung dargestellten technischen Inhalten kdnnen keine Garantien
oder Verpflichtungen abgeleitet werden. Die Autoren und das Konsortium Gbernehmen bei
Ubernahme oder Benutzung des Verfahrens oder von Teilen davon keine Haftung oder Ver-
antwortung.

Eine entwicklungsbegleitende Unterstitzung von Implementierungen ist momentan nicht
mdoglich. Fragen zum Verfahren werden im Rahmen der Mdglichkeiten beantwortet.

Weitere Informationen: http://www.insika.de/

Das INSIKA-Projekt wurde vom Bundesministerium fir Wirtschaft und Technologie unter
dem Kennzeichen MNPQ 11/07 gefdrdert.
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Bei Agenturumsatzen handelt es sich um Lieferungen oder Leis-
tungen im Namen und auf Rechnung eines Dritten, die aber trotz-
dem auf dem Beleg abgedruckt werden. Bei einer Prifung ist
nachzuweisen, dass die Umsatze durch den Dritten versteuert
wurden.

American National Standards Institute: Public Key Cryptography
for the Financial Services Industry, The Elliptic Curve Digital Sig-
nature Algorithm (ECDSA)

Organisation, die mit der Aufgabe der Kartenausgabe beauftragt
ist. Dazu gehdren die Aufgaben einer CA (Certificate Authority =
Zertifizierungsstelle), also z.B. die Prifung von Antrégen, das
Erzeugen und Verwalten der kryptografischen Zertifikate, aber
auch spezielle Leistungen wie z.B. ein besonderer Zugriff der
Finanzbehdrden auf die Datenbestande

Verkaufsvorgang, i.d.R. bestehend aus mehreren Buchungsposi-
tionen, wird durch den Befehl TRANSACTION ausgefihrt

Hier: zusammengesetztes TLV-Objekt fur Umsatzdaten,

National Institute of Standards and Technology (NIST): Federal
Information Processing Standards Publication 180, Secure Hash
Standard (SHS), (u.a. Definition von SHA-1)

National Institute of Standards and Technology (NIST): Federal
Information Processing Standards Publication 180, Secure Hash
Standard (SHS), (u.a. Definition von SHA-256)

National Institute of Standards and Technology (NIST): Federal
Information Processing Standards Publication 186, Digital Signa-
ture Standard (DSS), (u.a. Definition von ECDSA)

Ergebnis einer kryptografischen Einwegfunktion, genauer: krypto-
grafischen Hashfunktion, im ECDSA-192-Modus SHA-1 und im
ECDSA-256-Modus SHA-256

Projektname, INSIKA = INtegrierte Slcherheit fir messwertverar-
beitende KAssensysteme

International Organization for Standardization and the Interna-
tional Electrotechnical Commission, Information technology —
Identification cards — Integrated circuit(s) cards with contacts
(Standard fur elektronische ID Karten, insbesondere Smart Cards)

International Telecommunication Union - Information technology —
Open Systems Interconnection — The Directory: Public-key and
attribute certificate frameworks (Standard fur elektronische Zertifi-
kate)
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REPORT

Sequenznummer

Signatur
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Module (TIM)
TIM-Package

TLV-Objekt
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International Telecommunication Union - Information technology —
ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished En-
coding Rules (DER), (auch in der ISO/IEC 8825-1 standardisiert)

Abgabe von Waren bzw. Erbringung von Leistungen, fir die erst
spater eine Rechnung erstellt wird, die aber trotzdem in abgesi-
cherter Form dokumentiert werden sollen

Negative Anteile des Umsatzes einer Buchung.
Negativumsatze werden als positive Werte tbertragen.

Durch die ausgebende Stelle vor Ausgabe des TIM durchgefiihrt,
umfasst Eintragen der Daten nach - 8.1, Generierung des
Schlisselpaares auf dem TIM, Ausstellung und Aufbringen des
Zertifikats

Positive Anteile des Umsatzes einer Buchung.
Positivumsatze werden nicht getrennt tbertragen.
Es gilt der Zusammenhang:

Umsatz = Positivumsatz - | Negativumsatz |

Privater (und geheimer) Teil des Schliisselpaares des TIM, wird
zur Signaturerstellung verwendet, nicht lesbar, verlasst das TIM
niemals

Hier: auf einen speziellen Einsatzbereich abgestimmte Definition,
welche die Abbildung von Buchungspositionen umfasst (= 1.4)

Offentlicher Teil des Schliisselpaares des TIM, nétig zur Signatur-
verifikation

Befehl an das TIM, mit dem die Umsatzspeicher des TIM zurlick-
gegeben werden. Der Befehl flhrt einen sog. Tagesabschluss
durch.

Streng monoton aufsteigende Nummer, wird durch das TIM ver-
geben

Elektronische Signatur, wird durch das TIM berechnet
Chipkarte ohne die fur INSIKA nétige Software (TIM-Package)
wird durch den Befehl REPORT ausgefiuhrt

Smart Card mit INSIKA Software ("TIM-Package")

Softwarepaket auf der Smart Card, das die speziellen INSIKA-
Funktionalitaten bereitstellt

Hier: Datenobjekt, bei dem den eigentlichen Daten ("Value") ein
Byte zur eindeutigen Bezeichnung ("Tag") und ein Byte als Lan-
genfeld ("Length") vorangestellt werden (siehe auch "Use of the
Basic Encoding Rules" in ISO/IEC 7816-4 Annex D).
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TRANSACTION

Umsatz /
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Umsatzspeicher

Umsatzsteuer /
Value Added Tax
(VAT)

Umsatzsteuerklasse
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VAT Rate
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Zertifikat
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Buchungen, die ausschlieBlich zu Ubungs- und Testzwecken
durchgefuhrt werden. Dabei handelt es sich auch nicht um steu-
erpflichtige Umsatze.

Befehl an das TIM, mit dem Daten einer Buchung an das TIM
Ubergeben werden. Bei positiver Plausibilisierung wird eine Signa-
tur zurlckgegeben.

Umsatzsteuerbezogenes Entgelt einer Buchung (und damit die
Summe der einzelnen Preise der Buchungspositionen einer Bu-
chung); wird immer auf eine Umsatzsteuerklasse bezogen; kann
brutto oder netto an das TIM Ubergeben werden; monetare Einheit

Speicher fir verschiedene Betrage und Mengen auf dem TIM, die
zu Erfassung von Summendaten dienen. Aus den Umsatzspei-
chern werden die Berichte (Befehl REPORT) erstellt.

Hier: (umsatz-)steuerlicher Anteil am Entgelt einer Buchung; hier
monetére Einheit

Von aktuellen Umsatzsteuersatzen unabhangige Definition, wird
vom jeweiligen aktuell gultigen Umsatzsteuersatz ausgefillt

Prozentualer Satz der Umsatzsteuer

Wenn der Maximalwert eines Umsatzzahlers auf dem TIM (ber-
schritten wird (im Regelbetrieb nicht moglich) weist der Zahler
danach einen zu niedrigen Wert aus (Beispiel: Lage der Maximal-
wert bei 1000, wirde ein Wert von 1015 als 15 gespeichert). Um
diese Situation zu erkennen, wird in diesem Fall die Tatsache des
Uberlaufs beim Abruf des Wertes oder einer darauf basierenden
Summe angezeigt.

Hier: elektronisches Zertifikat, durch die ausgebende Stelle sig-
nierte Datei, siehe auch X.509v3

11
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1 Allgemeine Informationen

1.1 Anderungsangaben

1.1.1 Anderungen zur Version T.1.1.0
Diese Version der Spezifikation wurde unter folgenden MalRgaben entwickelt:

e ErschlieBung weiterer Anwendungsbereiche fur INSIKA
e Anpassung an aktuelle kryptographische Verfahren und Schlussellangen
o Verbesserte Abbildung spezieller Sachverhalte (Lieferschein- und Agenturgeschéfte)

Anderungen im Datenmodell wurden aus Kompatibilitatsgriinden nicht vorgenommen und
waren auch nicht erforderlich. Gegentiber der Vorversion (T.1.1.0) ergeben sich die hier
beschriebenen wesentlichen Anderungen.

Aufgrund der spezifischen Anforderungen aus den angestrebten Einsatzbereichen wurden
zusatzliche Varianten des TRANSACTION Befehls definiert. Auch der Befehl VERIFY wurde
passend erweitert.

Die Fixierung auf einen einzigen Signaturalgorithmus wurde aufgehoben. Zuséatzlich zu den

bisherigen Parametern (ECC, 192 bit NIST, SHA-1) ist ein weiterer Parametersatz verfugbar
(ECC, 256 bit NIST, SHA-256). Die Auswahl erfolgt zum Zeitpunkt der Personalisierung. Die
konkret verwendete Variante kann (indirekt) tber die Befehle GET DATA Hash Length oder

direkt Gber GET DATA Cryptographic Algorithms ermittelt werden.

Eine wesentliche Veranderung betrifft die Behandlung von Agenturgeschéaften. Diese werden
jetzt umsatzsteuersatzbezogen mit in den Umsatz-Containern E1h...E6h Ubergeben; die
Ubergabe im bisherigen Container E7h entfallt. Der Container E7h wird nur vom TIM unter
Verwendung der Ubergebenen Umsatze verwaltet. Fir alle Einsatzfélle, die bisher auf die
Umsétze aus Agenturgeschéften) verzichtet haben, ergeben sich aber keinerlei Anderungen!
Die INSIKA-Profile Kassen und Taxi werden soweit erforderlich angepasst.

Zusatzlich wurden erkannte Fehler behoben, sowie einige Abschnitte préaziser formuliert.

1.1.2 Anderungen zur Version 2.0.0

Die maximal mdgliche Lange der Antwort auf einen REPORT Befehl erfordert die Unterstit-
zung von ,extended Length“ APDUs, siehe 1ISO 7816-4. Deshalb wurde die Meldung 98 D1h
eingefuhrt. Weiterhin wurden Fehlercodes 98 D2h und 98 F2h ergénzt. Bei Auftreten der
Fehler 98 E1h, 98 E2h und 98 F2h wird das TIM automatisch deaktiviert. Es wurde der Be-
fehl GET DATA TIM Status extended erweitert und GET DATA Memory Status spezifiziert.
Alle Anderungen und Erganzungen haben keine Auswirkungen auf bestehende Implementie-
rungen.

1.2 Dokumentinformationen.

Dieses Dokument beschreibt die Schnittstelle der INSIKA Smart Card, nachfolgend , TIM*
(Tax-ldentification-Module) genannt. Mit diesem Dokument lasst sich die TIM-Schnittstelle in
ein Kassensystem und weitere Anwendungsumgebungen integrieren. Daftir stehen der An-
wendungsumgebung angepasste Profilspezifikationen in separaten Dokumenten zur Verfi-

gung.

12
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Der Wechsel der Kennung der TIM-Schnittstellendokumentation von ,T“ auf ,V* ergibt sich
aus dem Ubergang aus der Testphase zum Realbetrieb. Die TIM-Karten T.xx werden seit
2010 in unterschiedlichen Anwendungsbereichen erfolgreich eingesetzt. Probleme mit der
Hardware oder Software sind nicht bekannt.

Kenntnisse von Smart-Card-Schnittstellen und den in diesem Bereich genutzten Begriffen

werden vorausgesetzt. Es werden ausschlie3lich Informationen dargestellt, die fir eine Im-
plementierung der TIM-Schnittstelle nétig sind. Die interne Arbeitsweise des TIM ist in die-
sem Dokument nicht spezifiziert. Kenntnisse des INSIKA-Verfahrens sind zum Verstandnis
notig.

1.2.1 Struktur des Dokuments
Das Dokument ist folgendermalf3en strukturiert:
Kapitel 1 enthalt allgemeine Informationen zum Dokument und zur Smart Card.

Kapitel 2 dokumentiert die auf der Schnittstelle Ubertragenen Datenobjekte erst allgemein
und anschlieRend in der Reihenfolge ihrer Struktur (Tag-Length-Value).

Kapitel 3 legt die INSIKA Befehle dar, die an das TIM gesendet werden kénnen.

Kapitel 4 enthalt die Fehlercodes, die in der Antwort auf einen Befehl vom TIM zurtickgege-
ben werden kdénnen.

Kapitel 5 erlautert den Lebenszyklus des TIM.

Kapitel 6 enthalt Definitionen zu Umsatzsteuerklassen, Zeichenersetzung und Rundung.
Kapitel 7 legt alle Informationen dar, die fiir eine Signaturverifikation nétig sind.

Kapitel 8 erlautert alle Daten, die auf dem TIM gespeichert sind.

Kapitel 9 erlautert das Konzept der INSIKA-Profile.

Der Anhang (= 10) enthdlt Beispiele und zugehdrige Erlauterungen.

Kapitel 1 — 6 und das Dokument mit dem der Anwendung entsprechenden Profil sind Grund-
voraussetzung fir eine Basis-Integration der INSIKA-Technik in ein System. Soll eine voll-
standige Implementierung vorgenommen werden, sind zuséatzlich die Kapitel 7 und 8 zu
beachten.

1.2.2 Sprache

In diesem Dokument sind Namen und Erlauterungen in deutscher Sprache verfasst. Be-
zeichner von Datenobjekten ("Tags"), Befehle und Fehlercodes werden in Englisch definiert.
Sie werden auch unverandert in Ubersetzungen des Dokuments tibernommen.

1.2.3 Hexadezimale Darstellung

Die hexadezimale Darstellung von Bytes wird durch den Anhang eines kleinen "h" kenntlich
gemacht: xxh, xx xxh hexadezimale Darstellung des Bytes xx bzw. der Bytes xx xx.

1.2.4 Verwendung von Préafixen

Das Prafix "TIM" bezeichnet Datenobjekte, die in der direkten Kommunikation mit dem TIM
verwendet werden, d.h. diese Datenobjekte werden direkt im Feld "Data" der ISO 7816 —
APDUs verwendet.

Datenobjekte mit anderen Prafixen (z.B. "ITEM") sind in Profilen festgelegt und werden nicht
direkt auf der TIM-Schnittstelle verwendet. Einzige Ausnahme bildet dabei der optional ver-
wendbare Befehl HASH, bei dem jedes Datenobjekt Uibergeben werden kann.
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1.3 Kryptografische Verfahren

Das INSIKA-Verfahren legt zur Datensicherung digitale Signaturen mit dem
Kryptographieverfahren ECDSA gemafld ANSI X9.62 auf dem Grundkoérper GF(p) fest. Aktuell
werden als Hashverfahren SHA-1 geman FIPS 180-1 mit 160 bit und ECDSA mit einer
Schliussellange von 192 bit verwendet. Die geman Spezifikation Version T.1.1.0 ausgeliefer-
ten INSIKA-Karten (TIM) unterstitzen nur diese Schliissellange.

INSIKA-Karten gemal dieser Spezifikation unterstitzen mit ECDSA-256 und SHA-256 eine
groRere Schliissellange. Der Ubergang auf langere Signaturschliissel folgt den Empfehlun-
gen des Bundesamtes fiur Sicherheit in der Informationstechnik (BSI). Die TIM-Karten geman
dieser Spezifikation unterstiitzen beide Schlissellangen. Dabei ist allerdings bei der Bean-
tragung der Karte aus technischen Griinden die Angabe der Schlissellange erforderlich.
Nach Produktion und Auslieferung der Karte kann wahrend der Laufzeit die Signaturschlis-
sellange nicht verandert werden. Es wird folglich ein ECDSA-192- und ECDSA-256-Modus
unterschieden.

1.4 Konzept der INSIKA Profile

INSIKA Profile dienen der Abbildung anwendungsspezifischer Daten eines Systems. Ein
Profil definiert die Datenobjekte, tGiber die der Hashwert der Buchungspositionen gebildet
wird. Im Rahmen einer Buchung wird dieser Hashwert (= 2.6.9) an das TIM Ubergeben und
signiert (= 3.4).

Die Datenaobjekte eines Profils (Buchungspositionen) werden nicht direkt im Rahmen einer
Buchung an das TIM Ubergeben. Da jedoch der Hashwert dieser Datenobjekte signiert wird,
gehen auch diese Datenobjekte (indirekt) in die Signatur mit ein. Somit kann eine grof3e Zahl
von Datenobjekten in die Signatur eingehen, ohne dass diese auf der TIM Schnittstelle tber-
tragen werden miissen. Bei Veranderungen an Profilen bleibt das TIM unveréndert.

Durch das Konzept der Profile ist es mdglich, das INSIKA System auf unterschiedliche An-
wendungen anzupassen. Insbesondere lassen sich hiermit verschiedene Systeme abbilden.
In jeder Anwendung wird genau ein Profil verwendet.

Das Kapitel 9 enthalt weitere Erlauterung zum Konzept der Profile. Fir eine Implementierung
ist immer die separate Dokumentation des jeweiligen Profils erforderlich.

1.5 Format der Smart Card

Das TIM wird im Format ID-1 nach ISO 7816 ausgeliefert. Die Smart Card ist so perforiert,
dass sie sich durch Ausbrechen in das ID-000 oder MicoSim-Format verwandeln lasst. Die
Kontaktbelegung ist in der ISO 7816-2 festgelegt.

1.6 Elektrische Eigenschaften

Die elektrischen Eigenschaften des TIM folgen der ISO 7816-3. Das TIM V.2.1.0 ist eine
Smart Card der Klasse A und B und damit im Bereich Vcc = 2,7..5,5 V nutzbar (siehe
ISO 7816-3).

1.7 Ubertragungsprotokoll / Kartenleser

Die Datenibertragung zum / vom TIM erfolgt mit Protokoll T=1 (ISO 7816-3). Die Unterstut-
zung von ,extended Length“ APDUs ist erforderlich. Damit kann das TIM mit Hilfe von PC-
Kartenlesern, ISO 7816 Schnittstellen-ICs oder direkt angesteuert werden. Bei PC-
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Kartenlesern ist ein Modell der Klasse 1 vollkommen ausreichend, ein PIN-Pad ist nicht n6-

tig.

Eine physische Integration des Kartenlesers (mit dem TIM) in das jeweilige System ist keine
Voraussetzung. So ist z.B. eine Kommunikation mit dem TIM uber ein (Funk-) Netzwerk
denkbar, um INSIKA auf Geréaten zu nutzen, in die ein Kartenleser nicht direkt integriert wer-
den kann.
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2 Datenobjekte

2.1 TLV Kodierung

Alle Daten, die im Feld "Data" der ISO 7816 - APDUs abgelegt sind, werden im TLV-Format
tbertragen. Dazu werden den eigentlichen Daten (VALUE - 2.6) ein Byte zur eindeutigen
Bezeichnung (TAG - 2.4) und ein Byte fir die Lange (LENGTH - 2.5) vorangestellt. Das
gesamte Datenobjekt wird nachfolgend TLV-Objekt genannt. Das hier verwendete BER-TLV
ist identisch zum "SIMPLE-TLV".

2.2 Zusammengesetzte Datenobjekte

Datenobjekte kbnnen aus mehreren Unterelementen zusammengesetzt werden. Zusam-
mengesetzte Datenobjekte werden zur Unterscheidung von einfachen Datenobjekten (,primi-
tive DO") als ,constructed DO* bezeichnet. Zusammengesetzte Datenobjekte lassen sich
verkirzt als "verschachtelte TLV-Objekte" beschreiben.

In Abbildung 2-1 ist ein zusammengesetztes Datenobjekt mit drei Datenobjekten dargestellt.
Lc gibt dabei die Gesamtlange aller enthaltenen einfachen Datenobjekte (hier: P1, P2 und
P3) inklusive der zugehorigen TL-Kodierung an.

TCl I—Cl VCl

Te1 Lps A Te2 Lp2 Ve Tes Lps Vp3

Abbildung 2-1: Zusammengesetztes Datenobjekt

Zusammengesetzte Datenobjekte werden beim TIM fiir die Ubertragung von Umséatzen be-
nutzt. Dabei bilden sog. Container das "constructed DO" und die enthaltenen Umsatzdaten
"primitive DOs"

2.3 Datentypen

Die Datentypen gemaR Tabelle 2-1 werden in den Nutzdaten, also im Feld VALUE der TLV-
Objekte verwendet. Die Anzahl der verwendeten Oktetts ist abh&ngig vom jeweiligen TLV-
Objekt und im Abschnitt > 2.6 definiert.

Tabelle 2-1: Definition der Datentypen

Bezeichnung Wertebereich (fur ein Oktett) | Bemerkung

2155 REIETIEE hexadezimal dezimal

binéar 00h..FFh 0..255 Vorzeichenlos

ASCII 20h..7Fh 32..127 druckbare Zeichen (durch die sog.
Zeichenersetzung teilweise weiter
eingeschrankt - 6.2)

unsigned BCD 00h..99h 0..99 hier ausschlie3lich "Packed BCD"

signed BCD 9Dh..0Ch..9Ch | -9..0..+9 gilt nur fur das niederwertigste
Byte, alle anderen Bytes analog
dem Typ "unsigned BCD"
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2.3.1 Binar

Binare Werte werden vorzeichenlos, mit dem héchstwertigen Bit zuerst Ubertragen (MSB
first).

Sofern die Lange der Nutzdaten variabel definiert ist, missen fihrende Null-Bytes unter-
druckt werden. Ist die L&nge der Nutzdaten fest vorgeschrieben, durfen fihrende Null-Bytes
nicht unterdriickt werden.

2.3.2 ASCII

Text-Inhalte werden ASCII-codiert Gbertragen. Dabei wird ausschlie3lich der Wertebereich
druckbarer Zeichen von 20h bis 7Fh verwendet. Um gedruckte Zeichen zurlickgewinnen zu
kénnen, wird dieser Wertebereich in bestimmten Datenobjekten durch eine Zeichenerset-
zung weiter eingeschrankt (= 6.2).

2.3.3 Unsigned BCD

BCD-Werte des Typs "unsigned BCD" werden als Packed BCD (also mit zwei Dezimalstellen
pro Byte) Ubertragen. Das Byte der hochstwertigen Stelle wird zuerst Ubertragen. Bei einer
ungeraden Stellenzahl ist das hoherwertige Nibble des ersten Bytes Null (also z.B.: Oxh yzh).

2.3.4 Sighed BCD

BCD-Werte des Typs "signed BCD" werden als Packed BCD (also mit zwei Dezimalstellen
pro Byte) Ubertragen. Das Byte der hochstwertigen Stelle wird zuerst tibertragen. Bei einer
ungeraden Stellenzahl ist das héherwertige Nibble des ersten Bytes Null (also z.B.: 0xh yzh).

Das Vorzeichen wird im niederwertigsten Nibble gespeichert. Die Kodierung des Vorzei-
chens erfolgt als C — positiv oder D — negativ; alle anderen Kodierungen (0..B, E, F) sind
unglltig. Der Wert Null ist mit positivem Vorzeichen definiert: OCh.

Fuhrende Null-Bytes sind nicht erlaubt und missen unterdriickt werden.

2.4 TAG ( Bezeichner)

In Tabelle 2-2 sind die TAG fir die TLV-Objekte des TIM definiert (aufsteigend nach dem
numerischen Wert der Tags geordnet):

Tabelle 2-2: Zusammenfassung der definierten TLV-TAGs

Nutzdaten URichtg
Name Tag Beschreibung S o | &
oo E® | 2| ¢
22| e | £ | 2
Se| 8 | 2] <
TIM_SIGNATURE 9Eh | TIM Signatur (Buchung oder | 48/ binar | X* | X
Tagesabschluss) 64"
2> 26.1

! Bei der Beantragung von INSIKA-Karten kann bzgl. der kryptografischen Algorithmen ausgewahlt werden, ob die Karte a)
mit ECDSA-192/SHA-1 (Signatur: 48 Bytes, Hashwert: 20 Byte) oder b) mit ECDSA-256/SHA-256 (Signatur: 64 Bytes, Hash-
wert: 32 Byte) arbeiten soll. Bei der neuen Kartengeneration ist Variante b) die Standardkonfiguration.

2 Wird nur bei Verwendung des optionalen Befehls VERIFY SIGNATURE (= 3.6) zum TIM {bergeben.
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Nutzdaten URichtg
Name Tag Beschreibung %,.\ o |
o E@ | Q| ¢
22| e~ | £ | 2
So| 8 | £ &
TIM_LIFECYCLE COh | TIM Lebenszyklus 1 binar X
2> 2.6.2
TIM_SERIAL_NO C1lh | TIM Seriennummer *3 * X
-2 2.6.3
TIM_VERSION C2h | Version der TIM-Applikation, | 7.. ASCII X
2> 264 10
TIM_TRANSPORT_PIN | C3h | TIM Transport-PIN 6 ASCI| X
4 > 265
TIM_TP_ID C4h | TIM Steuerpflichtigen-1D 1..32 | ASCII X X
(Tax Payer IDentification)
- 2.6.6
TIM_TP_ID_NO C5h | Lfd. Nummer des TIM bezo- | 1..4 binar X X
gen auf eine TP_ID
(Tax Payer IDentification
Number)
2> 2.6.7
TIM_OPERATOR C6h | TIM Bediener-ID 1.. ASCII X
- 2.6.8 16
TIM_HASH _ C7h | TIM Hashwert der 20/ binar X
TRANSACTION_ITEMS Buchungspositionen 32°
-2 2.6.9
TIM_CURRENCY C8h | TIM Wahrungscode 2 binar X
-2 2.6.11
TIM_VAT_ADDON C9h | TIM Merker exkl. Steuer 0 - X
- 2.6.13
TIM_TRAINING CAh | TIM Merker Training 0 - X
- 2.6.13
TIM_SEQ_NO _ CBh | TIM Sequenznummer einer 1.4 binar X8 | X
TRANSACTION Buchung
- 2.6.14
TIM_SEQ_NO _ CCh | TIM Sequenznummer eines 1.4 binar X
REPORT signierten Tagesabschlusses
- 2.6.14

3 Lange und Format der Seriennummer ist von der zugrunde liegenden Smart Card abhangig.

* Die Verwendung der Transport-PIN ist optional. Je nach Verwendung der Transort-PIN wird das TIM im Lebenszyklus

TIM_PERSONALISED oder TIM_ACTIVATED an den Steuerpflichtigen ausgeliefert.

5 Hashwertlange vom Modus abhangig, siehe FuBnote 1

® Wird nur bei Verwendung des optionalen Befehls VERIFY SIGNATURE (= 3.6) zum TIM Ubergeben.
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Nutzdaten URichtg
Name Tag Beschreibung %,.\ o |
O —~| E®™ g o
22| e~ | £ | 2
Se|l 8t | 2| &
TIM_DATE CDh | TIM Datum 3/4 un- X | X
- 2.6.15 signed
BCD
TIM_TIME CEh | TIM Uhrzeit 2 un- X | X
- 2.6.16 signed
BCD
TIM_MONTH CFh | Liste von Monaten, als Off- 0..12 | binar X
set zum ersten Monat inden |1
gebucht werden kann
> 2.6.17
TIM_MONTH_START DOh | TIM Datum, erster Monat der | 3 un- X
Umsatzperiode - 2.6.15 signed
BCD
TIM_MONTH_END D1h | TIM Datum, letzter Monat der | 3 un- X
Umsatzperiode - 2.6.15 signed
BCD
TIM_SEQ_NO_ D2h | TIM Sequenznummer der 1.4 binar X
TRANSACTION_FIRST ersten Buchung einer Um-
satzperiode
> 2.6.14
TIM_SEQ_NO_ D3h | TIM Sequenznummer der 1.4 binar X
TRANSACTION_LAST letzten Buchung einer Um-
satzperiode
> 2.6.14
TIM_HASH_ D4h | TIM Hashwert der Tagesab- | 20/ binar X
REPORT _ITEMS schluss-Positionen > 2.6.10 | 32’
TIM_COUNTRY_CODE | D5h | Landerkennzeichen 2 binar X
> 2.6.12
TIM_ TURNOVER _ D6h | Umsatz Agenturgeschéft 1..6 | signed X
THIRDPARTY - 2.6.18 BCD
TIM_ D7h | TIM Merker Lieferschein 0 - X
DELIVERYNOTE - 2.6.13
TIM_TURNOVER D8h | TIM Umsatz 1..6 | signed x | x
> 2.6.18 .11% | BCD
TIM_TURNOVER _ D9h | TIM Negativumsatz 1.6 | signed | X X
NEGATIVE - 2.6.18 .11° | BCD

7 Hashwertlinge vom Modus abhingig, siehe FuRnote 1

® bei Anfrage 1..6 Byte Linge, bei Antwort 1..11 Byte Linge

® bei Anfrage 1..6 Byte Lange, bei Antwort 1..11 Byte Linge
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Nutzdaten URichtg
Name Tag Beschreibung &,.\ o |
O —~| E®™ g o
22| e~ | £ | 2
Se|l 8t | 2| &
TIM_TURNOVER _ DAh | TIM Umsatzsteuer 1..6 | signed X X
VAT - 2.6.18 BCD
TIM_TURNOVER _ DBh | TIM Umsatzsteuersatz 1.2 un- X X
VAT_RATE > 2.6.19 signed
BCD
TIM_TURNOVER _ DCh | TIM Zahler der Buchungen 1.4 binar X
COUNTER - 2.6.20
TIM_TURNOVER _ DDh | TIM Merker Umsatziberlauf | O - X
OVERFLOW > 2.6.12
TIM_TURNOVER _ DEh | TIM Merker Anderung 0 - X
VAT_CHANGED Umsatzsteuersatz - 2.6.13
TIM_CONTAINER_ Elh | TIM Container 1..6 6.. (TLV- | X | X
VAT 1 (entsprechend dem 34 Obj.)*
. Umsatzsteuersatz 1..6)
TIM_CONTAINER_ -2 2.6.21
VAT_6 E6h
TIM_CONTAINER _ E7h | TIM Container 3. (TLV- X X
THIRDPARTY Agenturgeschaft (“third- 23 Obj.)
party”)
> 2.6.21
TIM_CONTAINER_ E8h | TIM Container Lieferschein 3. (TLV- | X X
DELIVERYNOTE (“delivery note®) 23 Obj.)
> 2.6.21
TIM_CONTAINER _ E9h | TIM Container Training 6.. (TLV- X
TRAINING (“training®) 21 Obj.)
- 2.6.21

Die je Befehl notwendigen oder erlaubten Datenfelder sowie deren Reihenfolge sind jeweils
in den einzelnen Erlauterungen im Kapitel - 2.6 spezifiziert.

2.5 LENGTH ( Lange)
Folgende Kodierung fir die Lange der TLV-Objekte wird verwendet:
Die Lange des Nutzdatenfeldes wird in einem Byte direkt kodiert (O0h..7Fh).

In der aktuellen Version der TIM-Spezifikation werden keine Felder mit Langen grol3er als
127 (7Fh) verwendet. Das hier verwendete BER-TLV ist identisch zum ,SIMPLE-TLV®.

2.6 VALUE ( Nutzdaten)

Dieses Kapitel definiert die Dateninhalte, die fir die Nutzdaten der TLV-Objekte zu verwen-
den sind. Die auf dem TIM intern zur Speicherung genutzten Formate dirfen von diesen

% Container sind zusammengesetzte Datenobjekte. Sie konnen die TLV-Objekte D8h, D9h, DAh, DBh, DCh und DEh enthal-
ten. Siehe 2 2.2.
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abweichen und werden durch den Hersteller der TIM-Applikation dokumentiert. Diese inter-
nen Formate sind an der TIM-Schnittstelle nicht sichtbar.

Die TLV-Objekte mit dem Prafix ,TIM“ werden in Befehlen und Antworten auf der TIM-
Schnittstelle verwendet.

2.6.1 TIM Signatur:

TIM_SIGNATURE - 9Eh
Die Signatur wird als Folge von zwei 192/256-Bit-Binarzahlen (MSB first) Ubertragen (insge-
samt also 384/512 Bit = 48/64 Byte), siehe Ful3note 1. Beiden Zahlen werden direkt aufei-
nander folgend in einem einzigen TLV-Objekt Gbertragen. Eine Unterdrickung fuhrender
Null-Bytes findet nicht statt.

Die Signatur wird auf dem TIM fur Buchungen bzw. Tagesabschlisse entsprechend der
jeweiligen Hashvorschrift generiert (= 7.1 bzw. > 7.2).

Beispiel ECDSA-192

T L V Inhalt

9Eh | 30h | 4Ah 07h 1Ch 49h 3Fh 4Fh BDh | Signatur
3Eh 8Dh ODh FBh 1Ah D4h 98h
D6h DBh DEh 71h BEh E2h 92h
5Eh 51h FAh B1h 31h 89h B9h
92h 4Eh 96h 1Fh 2Dh 7Ch 18h
3Ch 20h 83h BOh 65h 33h 99h
EDh 6Dh D2h 8Ch FOh D6h

Beispiel ECDSA-256

T L V Inhalt

9Eh | 40h | 4Ah 07h 1Ch 49h 3Fh 4Fh BDh | Signatur
3Eh 8Dh ODh FBh 1Ah D4h 98h
D6h DBh DEh 71h BEh E2h 92h
5Eh 51h FAh B1h 31h 89h B9h
92h 4Eh 96h 1Fh 2Dh 7Ch 18h
3Ch 20h 83h BOh 65h 33h 99h
EDh 6Dh D2h 8Ch FOh D6h 01h
43h 3Eh 22h 1Ch 5Dh 11h 71h
89h D6h 3Ch A4h 7Fh 22h 4Dh
1Bh

2.6.2 TIM Lebenszyklus:

TIM_LIFECYCLE - COh
Der Lebenszyklus gibt den gegenwartigen Zustand des TIM an und ist auf dem TIM gespei-
chert. Der Lebenszyklus wird als TLV-Objekt mit der Nutzdatenl&nge ein Byte zurickgege-
ben. Die Kodierung des Lebenszyklus und die Lebenzyklus-Ubergéange sind unter = 5 dar-
gelegt.
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Beispiel
T L V Inhalt
COh | 01h | 03h TIM ist aktiviert

2.6.3 TIM Seriennummer:
TIM_SERIAL_NO - C1h
Die Seriennummer des TIM ist eine eindeutige Identifikationsnummer, die durch den Herstel-

ler der zugrunde liegenden Smart Card vergeben wird. Das Format dieser Seriennummer
wird durch den Smart Card Hersteller vorgegeben und kann hier nicht spezifiziert werden.

2.6.4 TIM Version:
TIM_VERSION - C2h

Die Versionsnummer der TIM-Applikation wird im Format
AV.R.M

mit einem Buchstaben und drei durch Punkte getrennte Ziffernfolgen (jeweils max. zwei Zif-
fern) kodiert. Die Lange des TLV-Objekts TIM Version betragt 7..10 Byte. Die Elemente der
Versionsnummer haben die in Tabelle 2-3 beschriebenen Bedeutungen.

Tabelle 2-3: Definition der TIM Versionsnummer

Bedeutung Beschreibung
A Anwendung T fur Testversion, 'V' fur Version im Wirkbetrieb
\% Version Version der TIM Spezifikation
R Release kompatible Erweiterungen der Spezifikation
M Maintenance | ausschlie3lich Fehlerkorrekturen

Ein TIM entspricht in der jeweiligen Ausprégung der kryptographischen Algorithmen genau
einer Version & Release (V.R) der Spezifikation.

Beispiel

T L \Y Inhalt
C2h | 07h | 54h 2Eh 31h 2Eh 31h 2Eh 30h "T.1.1.0"
C2h | 07h | 56h 2Eh 32h 2Eh 31h 2Eh 30h "Vv.2.1.0"

2.6.5 TIM Transport-PIN:
TIM_TRANSPORT_PIN - C3h

Die Transport-PIN besteht aus genau 6 Zeichen, die bei der Personalisierung des TIM eingetragen
werden. Die Transport-PIN wird als ASCII-Ziffern (30h..39h) kodiert. Zur Aktivierung des TIM (= 3.5.4)
wird die Transport-PIN direkt aufeinander folgend ohne Unterdriickung fihrender Nullen tbertragen.
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Beispiel
T L \% Inhalt
C3h | 06h | 30h 31h 32h 33h 34h 35h '0''1''2"'3''4''5

2.6.6 TIM Steuerpflichtigen-ID:
TIM_TP_ID — C4h

Die Steuerpflichtigen-ID dient der steuerlichen Zuordnung der mit der Kasse signierten Daten
und des TIM. Genutzt werden kann dazu die Wirtschaft Identifikations Nummer (WID), soweit
vorhanden. Alternativ kann die Umsatzsteuer-ldent-Nummer (USt-IdNr) verwendet werden.
Die Steuerpflichtigen-1D bildet zusammen mit der laufenden Nummer des TIM (= 2.6.7) ein
eindeutiges ldentifikationsmerkmal. Gegebenenfalls wird die Finanzverwaltung hier Konkreti-
sierungen vornehmen.

Wahrend der Personalisierung des TIM auf den Steuerpflichtigen wird die Steuerpflichtigen-
ID auf dem TIM eingetragen. Sie ist mit 1..32 ASCII-Zeichen im Wertebereich 21h..7Eh defi-
niert. Leerzeichen sind nicht erlaubt. Nach einem Befehl TRANSACTION (alle relevanten
Varianten) oder REPORT wird die Steuerpflichtigen-ID — C4h und die laufende Nummer des
TIM — C5h dem zu signierenden Datensatz hinzugefiigt und in der jeweiligen Antwort zu-
riickgegeben.

Beispiel
T L \% Inhalt
C4h | OCh | 44h 45h 30h 31h 32h 33h 34h 35h Steuerpflichtigen-ID:
36h 37h 38h 39h "DE0123456789"

2.6.7 TIM Ifd. Nummer:

TIM_TP_ID _NO - C5h
Die laufende Nummer des TIM (je Steuerpflichtigen-1D) wird mit 1-4 Byte binar ohne Vorzei-
chen auf dem TIM gespeichert und tbertragen. Flihrende Null-Bytes werden weggelassen.

Beispiel
T L V Inhalt
C5h | 02h | 01h AOh Lfd. Nummer des TIM: 416

2.6.8 TIM Bediener ID:

TIM_OPERATOR - C6h
Die Identifikation des Bedieners wird mit 1..16 ASCII Zeichen im Wertebereich 21h..7Eh
Ubertragen. Die Ubergebenen Daten werden durch die TIM-Applikation im Hinblick auf den
Wertebereich tberprift. Sofern das Nutzdatenfeld Zeichen aul3erhalb des Wertebereichs
21h..7Eh enthalt, wird die Fehlermeldung 98 04h TIM_ERROR_INVALID_CHARACTER
zuriickgegeben.
Die Bediener-ID muss vor der Ubergabe an das TIM von der Kasse entsprechend der Zei-
chenersetzung aufbereitet werden (- 6.2). Der Wertebereich wird dabei weiter einge-
schrankt.
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Beispiel

T L \% Inhalt

C6h | 10h | 6Ch 69h 73h 65h 6Ch 6Fh 74h |'I''i''s''e''I''0o"'t''t''e"'# 'b''e"'r''s"'C’
74h 65h 23h 62h 65h 72h 73h | 'h' nach Zeichenersetzung
63h 68h (Original: "Liselotte Uberschwang"

wird zu liselotte#berschwang und
dann auf 16 Zeichen gekurzt)

2.6.9 TIM Hashwert der Buchungspositionen:
TIM_HASH_TRANSACTION_ITEMS - C7h

Der Hashwert der Buchungspositionen wird als 20/32 Byte Binarwert, siehe Fuf3note 1, Uber-

tragen (MSB first). Fihrende Nullbytes werden nicht unterdruckt.

Der Hashwert der Buchungspositionen ist das Ergebnis des verwendeten Profils (= 9). Je
nach Profil wird der Hashwert der Buchungspositionen entsprechend der jeweiligen Hash-
vorschrift des Profils errechnet.

Beispiel SHA-1 (20 Byte)

T L V Inhalt

C7h | 14h | 5Bh 3Ch 07h E5h A9h 4Eh 34h | Hashwert der Buchungspositionen
9Bh 2Dh BDh EEh C4h 4Bh 3Eh
B9h FDh 62h 98h FOh 33h

Beispiel SHA-256 (32 Byte)

T L V Inhalt

C7h | 20h | D3h 2Bh 56h 8Ch D1h B9h 6Dh | Hashwert der Buchungspositionen
45h 9Eh 72h 91h EBh F4h B2h
5Dh 00h 7Fh 27h 5Ch 9Fh 13h
14h 9Bh EEh B7h 82h FAh COh
71h 66h 13h F8h

2.6.10 TIM Hashwert der Tagesabschluss-Positionen:
TIM_HASH_REPORT_ITEMS - D4h

Der Hashwert der Tagesabschluss-Positionen wird als 20/32 Byte Binarwert, siehe Ful3no-

te 1, tbertragen (MSB first). Fihrende Nullbytes werden nicht unterdrtickt.

Der Hashwert der Tagesabschluss-Positionen ist das Ergebnis des verwendeten Profils. Je
nach Profil wird der Hashwert der Tagesabschluss-Positionen genutzt und entsprechend der
jeweiligen Hashvorschrift des Profils errechnet.

Beispiel SHA-1 (20 Byte)

T L V Inhalt

D4h | 14h | 5Bh 3Ch 07h E5h A9h 4Eh 34h | Hashwert der Tagesabschluss-
9Bh 2Dh BDh EEh C4h 4Bh 3Eh | Positionen
BO9h FDh 62h 98h FOh 33h
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Beispiel SHA-256 (32 Byte)

T L V Inhalt

D4h | 20h | D3h 2Bh 56h 8Ch D1h B9h 6Dh | Hashwert der Tagesabschluss-
45h 9Eh 72h 91h EBh F4h B2h | Positionen

5Dh 00h 7Fh 27h 5Ch 9Fh 13h
14h 9Bh EEh B7h 82h FAh COh
71h 66h 13h F8h

2.6.11 TIM Wahrungscode:
TIM_CURRENCY - C8h

Der Wahrungscode wird auf dem TIM wéahrend der Personalisierung eingetragen. Bei jeder
Buchung wird der Wahrungscode an das TIM Ubertragen. Das TIM vergleicht beide Codes
und gibt bei negativem Ergebnis den Fehler 98 13h TIM_ERROR_CURRENCY zurlck

(= 4).

Der Wahrungscode wird der ISO 4217 folgend festgelegt, wobei hier die numerische Kodie-
rung genutzt wird. Der Code wird als 2 Byte Binarwert (MSB first) tUbertragen — filhrende
Nullen werden nicht unterdriickt. Fur Euro ist der Wahrungscode 978 bzw. 03 D2h.

Beispiel
T L \% Inhalt
C8h | 02h | 03h D2h Wahrungscode Euro: 978

2.6.12 TIM Landerkennzeichen:
TIM_COUNTRY_CODE - D5h
Das Landerkennzeichen wird auf dem TIM wahrend der Personalisierung eingetragen. Es
dient der Unterscheidung verschiedener Lander bei gleichem Wahrungscode.
Anmerkung: Das Landerkennzeichen ist optional. Uber dessen Eintrag entscheidet die
Personalisierungsstelle.

Das Landerkennzeichen wird gemaf ISO 3166 festgelegt, wobei die numerische Kodierung
genutzt wird. Der Code wird als 2 Byte Binarwert (MSB first) tbertragen — fihrende Nullen
werden nicht unterdrickt.

Fur Deutschland ist der LAndercode beispielsweise 276 bzw. 01 14h.

Beispiel
T L Vv Inhalt
D5h | 02h | 01h 14h Landercode Deutschland: 276
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2.6.13 TIM Merker exkl. Steuer, Training, Umsatzuberlauf,
Umsatzsteuerwechsel:
TIM_VAT_ADDON - C9h,
TIM_TRAINING - CAh,
TIM_DELIVERYNOTE - D7h,
TIM_TURNOVER_OVERFLOW - DDh,
TIM_TURNOVER_VAT_CHANGED - DEh

Merker (zum Beispiel Uberlauf) werden als TL-Objekte ohne VALUE (Nutzdaten) kodiert.
Das Langenfeld LENGTH enthélt die Lange 00h.

Ein gesetzter Merker wird ausschlie3lich durch das Vorhandensein des TL-Objekts ange-
zeigt. Nicht gesetzte Merker werden nicht Ubertragen.

Beispiel
T L \% Inhalt
C9h | 00h | - Merker exkl. Steuer gesetzt
CAh | 00h | - Merker Training gesetzt
D7h | O0h | - Merker Lieferschein gesetzt
DDh | 00h | - Merker Umsatziiberlauf gesetzt
DEh | O0Oh | - Merker Umsatzsteuersatzwechsel
gesetzt

2.6.14 TIM Sequenznummern:
TIM_SEQ_NO_TRANSACTION - CBh,
TIM_SEQ_NO_REPORT - CCh
TIM_SEQ _NO_TRANSACTION_FIRST - D2h
TIM_SEQ_NO_TRANSACTION_LAST - D3h
Die Sequenznummern fur Buchungen und Tagesabschlisse werden als vorzeichenloser
32 Bit Binarwert (MSB first) vom TIM gesendet. Die Lange des TLV-Objekts ist variabel, 1..4
Bytes. Fuhrende Null-Bytes werden unterdriickt.
Auf dem TIM sind zwei Sequenznummernzahler festgelegt: einer fir signierte Buchungen
(= 3.4) und einer fir signierte Tagesabschlisse (= 3.5.1). Die Sequenznummernzéahler
werden nur bei Vergabe einer Signatur inkrementiert.
In der Antwort eines Tagesabschlusses werden die beiden Sequenznummern
TIM_SEQ_NO_TRANSACTION_FIRST und TIM_SEQ_NO_TRANSACTION_LAST zuriick-
gegeben. Diese geben die Sequenznummer der ersten und letzten Buchung der Umsatzpe-
riode an.
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Beispiel
T L \% Inhalt

CBh | 02h | 04h D2h Sequenznummer Buchung: 1234

CCh | 01h | OFh Sequenznummer Tagesabschluss: 15

D2h | 03h | 01h E2h 40h Sequenznummer der ersten Buchung der
Umsatzperiode: 123456

D3h | 04h | 07h 5Bh CDh 15h Sequenznummer der letzten Buchung der
Umsatzperiode: 123456789

2.6.15 TIM Datum:
TIM_DATE - CDh
TIM_MONTH_START - DOh
TIM_MONTH_END - D1h
Datumsangaben werden in den Formaten
YYYYMMDD oder
YYYYMM

als unsigned BCD Ubertragen. YYYY bezeichnet die vierstellige Jahreszahl, MM die zweistel-
lige Monatsnummer und DD das zweistellige Tagesdatum.

Das verwendete Format wird anhand der Lange der Nutzdaten (4 bzw. 3 Byte) unterschie-
den. Das Datum TIM_DATE mit einer L&nge von 3 Byte wird bei den GET DATA Befehlen
(= 3.2.2 und > 3.2.3) verwendet.

Die TLV-Objekte TIM_MONTH_START und TIM_MONTH_END definieren den Beginn und
das Ende einer Umsatzperiode im Format YYYYMM. Die Lange betragt ebenfalls 3 Byte.

Alle anderen Befehle nutzen das Datum mit der Lange 4 Byte.

Datumsangaben werden von der TIM-Applikation auf das korrekte Format und den Wertebe-
reich (max. Gliltigkeitsdauer des TIM) Uberpriift.

Beispiel
T L \Y, Inhalt
DOh | 03h | 20h 09h 02h '2''0''0"'9, 0" 2"
CDh | 04h | 20h 09h 02h 24h '2''0''0''9','0" 12", 2" 4

2.6.16 TIM Uhrzeit:
TIM_TIME - CEh
Uhrzeitangaben werden im Format
hhmm
im 24- Stunden- Format als unsigned BCD Ubertragen.

Mit hh wird zweistellig die Stunde und mm die Minute angegeben. Die Lange des TLV-
Objekts ist 2 Byte.
Der Wertebereich umfasst 00 00h bis 23 59h.
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Beispiel
T L V Inhalt
CEh | 02h | 23h 09h '2''3''0"'9’

2.6.17 TIM Monat:
TIM_MONTH - CFh

Liste von Monaten; jeder Monat wird als Offset zum ersten Monat, in den gebucht werden
kann, Ubertragen. Ein Monat wird als vorzeichenloser 8 Bit Bin&rwert tUbertragen. Die Liste
kann auch leer sein; in diesem Fall werden lediglich das Tag (CFh) und die Lange null (00h)
Ubertragen.

Die exakte Bedeutung einer Monatsliste ist bei den Kommandos beschrieben (siehe auch >
3.2.3 und 3.2.6).

Beispiel
T L \Y, Inhalt
CDh | 03h | 20h 08h 01h Datum "2008","01"

- 01/2008 ist der erste Monat, in
den gebucht werden kann

CFh | 04h | 00h OAh ODh OEh Monat 0, 10, 13, 14 Offset zum ers-
ten Monat der Gliltigkeit

- Liste umfasst die Monate 01/2008,
11/2008, 02/2009 und 03/2009

Mit dem TAG CDh wird der erste Giiltigkeitsmonat des TIM angezeigt.

2.6.18 TIM Umsatz, Negativumsatz, Umsatzsteuer und Umsatz Agenturgeschéft:
TIM_TURNOVER - D8h,
TIM_TURNOVER_NEGATIVE - D9h,
TIM_TURNOVER_VAT - DAh
TIM_TURNOVER_THIRDPARTY -D6h

Umsatze und Umsatzsteuer werden im Datentyp signed BCD ubertragen (siehe 2> 2.3.4).
Fuhrende Null-Bytes missen unterdrickt werden.

Alle Werte werden auf die kleinste Wahrungseinheit (hier: Euro-Cent) normiert, so dass kein
Dezimalzeichen verwendet wird.

Umsatze und Umsatzsteuern mit dem Wert Null diirfen nicht tbertragen werden. In diesen
Fallen ist das jeweilige TLV-Objekt wegzulassen. Das TLV-Objekt Umsatz gibt den resultie-
renden Gesamtumsatz der Buchung je Umsatzsteuerklasse an. Umsatze aus Agenturge-
schaft missen im Gesamtumsatz und ggfs. dem Gesamtnegativumsatz der Umsatzsteuer-
klasse enthalten sein. Negativumsatze reduzieren den Umsatz und den zugehérigen Betrag
der Umsatzsteuer. Negativumsatze werden im TLV-Objekt Negativumsatz ausgewiesen und
als positive Zahl Ubertragen.

Der Umsatz einer Buchung darf auch negativ sein. Sofern der Umsatz negativ ist, muss ein
Negativumsatz an das TIM Ubergeben werden, der gréRer oder gleich dem absoluten Betrag
des Umsatzes ist. Grol3ere Negativumsatze ergeben sich dann, wenn der Umsatz aus positi-
ven und negativen Buchungspositionen resultieren.”
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Umsétze und Negativumsatze bezeichnen die umsatzsteuerbezogenen Gesamtsummen
einer Buchung. Diese sind nicht mit den in Profilen festgelegten Preisen einzelner Bu-
chungspositionen zu verwechseiln.

Der Umsatz Agenturgeschaft muss die Summe aller Buchungspositionen Agenturgeschaft
eines Umsatzsteuersatzes enthalten. Diese Summe wird TIM-intern als Bruttoumsatz im
Container Agenturumsatz summiert.

Umsatz, Negativumsatz, Umsatzsteuer und Umsatz Agenturgeschéft werden bei einer Bu-
chungsanfrage immer in einem Container (= 2.6.21) tubertragen.

Beispiele fir gultige und ungultige Kodierungen (Wahrungseinheit: Euro-Cent):

T L \% Inhalt
D8h | 02h | 12h 3Ch Umsatz: 1,23 €
D8h | 03h | 01h 23h 4Dh Umsatz: -12,34 €
DAh | 01h | 1Ch Umsatzsteuer: 0,01 €
D9h | 04h | 01h 00h 00h OCh Negativumsatz: 1000,00 €
D8h | 06h | 00h 00h 00h 00h 12h 3Ch ungultig, fuhrende Null-Bytes nicht
unterdruckt
D8h | 03h | 34h 56h 70h ungultiges Vorzeichen
Doh | 01h | ODh ungultiges Vorzeichen fur Null
D6h | 02h | 12 3Dh Umsatz Agenturgeschaft: -1,23 €

2.6.19 TIM Umsatzsteuersatz:
TIM_TURNOVER_VAT_ RATE - DBh

Umsatzsteuersatze werden im Datentyp unsigned BCD mit 2 oder 4 gltigen Stellen Ubertra-
gen (siehe > 2.3.3).

Alle Werte werden auf die kleinste Einheit 0,01 % normiert. Somit wird kein Dezimalzeichen
verwendet.

Ein fihrendes Null-Byte muss unterdriickt werden. Ein Umsatzsteuersatz von 0% muss uber-
tragen werden.

Beispiele

Beispiele fir gultige und ungultige Kodierungen:

T L \% Inhalt
DBh | 02h | 19h 00h Umsatzsteuersatz: 19%
DBh | 02h | 05h 50h Umsatzsteuersatz: 5,5%
DBh | 02h | 07h 00h Umsatzsteuersatz: 7%
DBh | 01h | O0h 0%, umsatzsteuerfrei
DBh | 02h | 00h 10h ungultig, fuhrendes Null-Byte nicht
unterdriickt
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2.6.20 TIM Zahler der Buchungen:

TIM_TURNOVER_COUNTER - DCh
Die jeweiligen Zahler der Buchungen fur Agentur-, Lieferschein- und Trainingsspeicher wer-
den auf dem TIM verwaltet und als vorzeichenloser 32 Bit Binarwert (MSB first) zurlickgege-
ben (siehe - 2.3.3).
Fuhrende Null-Bytes werden unterdruckt. Das TLV-Objekt besitzt eine variable Lange von
1..4 Byte.

Beispiele

T L \% Inhalt
DCh | 02h | OBh O0h Zahler der Buchungen: 2816
DCh | 03h | 01h FFh 01h Zahler der Buchungen: 130817

2.6.21 TIM Container 1...6 und Container fir Agenturgeschaft, Lieferschein und
Training:
TIM_CONTAINER_VAT_1...6 — E1h...E6h,
TIM_CONTAINER_THIRDPARTY - E7h,
TIM_CONTAINER_DELIVERYNOTE - E8h,
TIM_CONTAINER_TRAINING - ESh

Die Container 1..6 und die Container Agenturgeschéft (> Glossar, 8.2.2), Lieferschein
(=>Glossar, 8.2.3) und Training (=>Glossar, 8.2.4) mit den Tags E1h..E9h sind zusammenge-
setzte Datenobjekte (= 2.2.).

Sie kdnnen folgende TLV-Objekte enthalten:

o Umsatz, Negativumsatz, Umsatzsteuer (Tags D8h..DAh-> 2.6.18),

o Umsatz Agenturgeschaft (Tag D6h) bei Buchungsanfrage

e Umsatzsteuersatz (Tag DBh - 2.6.19)

e Zahler der Buchungen (Tag DCh - 2.6.20) und

e Merker Umsatziberlauf und Anderung Umsatzsteuersatz (Tags DDh, DEh
> 2.6.12).

Durch die Tags fur Container 1..6, Container fir Agenturgeschéft, Lieferschein und Training
werden die Speicher auf dem TIM angegeben, in denen die Umsétze aktualisiert werden
sollen (= 8.2) Je nach Umsatzsteuerklasse muss der entsprechende Container 1..6 verwen-
det werden. Die Zuordnung ist im Abschnitt - 6.1.1 definiert.

Fur die Ubertragungsrichtung zum TIM sind lediglich die Datenobjekte D6h, D8h, D9h, DAh
und DBh erlaubt. In der Richtung vom TIM kdénnen Antworten des REPORT zusétzlich die
Datenobjekte DCh..DEh enthalten (= 2.6.12, 2.6.20).

Die Container E7h und E8h enthalten die vom TIM verwalteten Bruttosummen fur Transakti-
onen aus Umsatzen Agenturgeschaft bzw. Lieferschein.

Wenn in einem Container Umsatz und Negativumsatz den Wert Null haben, wird dieser Con-
tainer nicht Ubertragen.

Die Gultigkeit der tibergebenen Werte wird durch das TIM Uberpriift. Diese Prifung umfasst

die korrekte Kodierung sowie bei Negativumsétzen den Vergleich mit dem Umsatz — ist der
Umsatz negativ, so muss der Negativumsatz grofl3er oder gleich dem Absolutbetrag des
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Umsatzes sein.
Beispiel: Umsatz = -100 € - Negativumsatz muss groRRer/gleich 100 € sein

Beispiele
Container 1 mit Standard Umsatzsteuersatz, Umsatz = +11,99 €, (Negativumsatz = 0 € ent-
fallt), Umsatzsteuer = +1,91 €, Umsatzsteuersatz = 19,00 %

INSIKA TIM Schnittstellendokumentation V.2.1.0-00

Te | Le Ve
Te1 | Lp1 Ve1 Tr2 | Lp2 \ Tez | Lp3 Vs
Elh | ODh | D8h | 03h | 01h | 19h | 9Ch | DAh | 02h | 19h | 1Ch | DBh | 02h | 19h | 00h

Produktriicknahme -11,99 €, Einkauf +11,99 €, beides 7% USt
Container 2 mit ermafigtem Umsatzsteuersatz 7%, (Umsatz = +11,99 € - 11,99 € = 0 € ent-

fallt), Negativumsatz = +11,99 € , (Umsatzsteuer = -0,78 € + 0,78 € = 0 € entfallt), Umsatz-
steuersatz = 7,00 %

TC | LC VC

TP | LP TP | LP

L |1 VP1 A VP2
E2h | 09h | D9h | 03h | 01h | 19h | 9Ch | DBh | 02h | 07h | OOh
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3 Befehle

Die in Tabelle 3-1 beschriebenen Befehle sind an der TIM-Schnittstelle verfigbar:

Tabelle 3-1: Befehle der TIM-Applikation

Befehl Kodierung Optionen
CLA INS P1 P2
SELECT FILE 00h A4dh Oxh Oyh | x, y Kodierung gemaf 1SO 7816-4
2> 3.1
GET DATA 00h CAh 01hyyh | yy = FO — TIM-Status

yy = F1 — TIM-Status, extended
yy = F2 — Booked Months
yy = F3 — Hash Length

yy = F4 — Cryptograhic Algorithms
yy = F5 — Memory Status
2> 3.2

READ CERTIFICATE

00h BOh xxh yyh

ISO 7816-4 Befehl READ BINARY
xX, yy Kodierung geman ISO
Short File-lds werden nicht unter-
stutzt

- 3.3

TRANSACTION

80h 40h xxh 00h

xX = 00 — TRANSACTION
xX =01 - TR Data

xx =02 — TR Tax Payer
xx =03 — TR Time Stamp

>34

REPORT

80h 42h xxh 00h

xx = 01 — Signed

xX = 02 — Unsigned

xX =03 — Span

xx = 04 — TIM Activate
xX = 05 — TIM Deactivate

> 35
GET LATEST RESPONSE | 80h COh O0h 00h | - 3.6
VERIFY SIGNATURE 80h 44h 00h OOh | > 3.7

HASH

00h 2Ah 90h 80h
bzw.
10h 2Ah 90h 80h

ISO 7816-8 Befehl PSO_H
- 3.8

Die Befehle GET DATA und REPORT bieten Optionen, die dem Befehlsnamen angehangt

werden, z.B. ,GET DATA TIM Status®. Nachfolgend werden die Befehle naher erlautert. Bei

jedem Befehl wird ein Result Code zurtickgegeben(-> 4).

Anmerkung: Die Kodierungen in diesem Kapitel geben sinnvolle Werte fur LE an - nicht die
nach ISO 7816 ausschlief3lich gultigen.

3.1 SELECT FILE

Der SELECT FILE Befehl wahlt die TIM-Applikation oder eine der zugehdrigen Dateien aus.

Es handelt sich um das Standard 1SO 7816-4 Kommando. Die mdglichen Optionen fur P1
und P2 sind in der ISO 7816-4 definiert.
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3.1.1 Auswahl der TIM-Applikation

Die TIM-Applikation wird als ,default selected® Anwendung auf der Smart Card installiert.
Daher stehen alle Befehle der TIM-Applikation nach dem Anlegen der Versorgungsspannung
— oder einem RESET — unmittelbar zur Verfigung.

Eine explizite Auswahl der Applikation ist nicht notwendig — aber mdglich. Damit wird die
Kompatibilitat zu den Vorgéngerkarten sichergestellt.

Die Auswahl der TIM-Applikation kann tber die registrierte Application-ID (AID) erfolgen. Die
AID besteht fiir den ECDSA-192-Modus aus dem Registered Identifier (RID)*: D2h 76h 00h
01h 48h plus der Propritary application Identifier eXtension (PIX): 'T" 'I' 'M' (54h 49h 4Dh).
Fur ECDSA-256-Modus wird die RID D2h 76h 00h 01h 72h plus PIX'T''I' 'M' verwendet. Die
Variante der TIM-Applikation wird bei der Personalisierung des TIM festgelegt. Es ist jeweils
nur die personalisierte Variante (192 Bit oder 256 Bit) selektierbar.

Die Lange der Ubergebenen Daten wird im LC Feld angegeben. P2 = OCh unterdriickt die
Ruckgabe von Werten, somit muss die Lange der erwarteten Antwort (LE) nicht angegeben
werden, darf aber. Die vollstandige Kodierung fur den Befehl ist daher:

Befehl

CLA INS P1 P2
00h Adh 04h 0Ch

Datenfeld fuir ECDSA-192-Modus

LC Data LE
08h D2h 76h 00h 01h 48h 54h 49h 4Dh --

Data
AID (hier: D2h 76h 00h 01h 48h 54h 49h 4Dh)

Datenfeld fir ECDSA-256-Modus

LC Data LE
08h D2h 76h 00h 01h 72h 54h 49h 4Dh --

Data
AID (D2h 76h 00h 01h 72h 54h 49h 4Dh)

Antwort
SW1/SW2
67 00h LC unguiltig
6A 82h Datei / Anwendung nicht gefunden.
6A 86h P1/ P2 ungultig
90 00h Kein Fehler

" Sjehe: http://www.kartenbezogene-identifier.de/de/rapi/rid-liste. html
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3.1.2 Auswabhl einer Datei

Die Auswahl einer Datei erfolgt Uber die File-ID (FID). Die Lange der Ubergebenen Daten
wird im LC Feld angegeben. P2 = OCh unterdriickt die Riickgabe von Werten, somit muss
die Lange der erwarteten Antwort (LE) nicht angegeben werden.

Das folgende Beispiel zeigt die Selektion der Zertifikats-Datei. Das Zertifikat ist auf dem TIM
in der Datei EF_CERT mit der File-ID 11h 10h gespeichert. Die vollstandige Kodierung fur

den Befehl zur Selektion der Datei EF_CERT ist daher:

Befehl
CLA INS P1 P2
00h Adh 00h OCh
LC Data LE
02h 11h 10h -
Data

File-ID (hier: EF_CERT = 11h 10h)

Antwort
SW1/SW2
67 00h LC ungdltig
6A 82h Datei / Anwendung nicht gefunden.
6A 86h P1/ P2 unglltig
90 00h Kein Fehler
3.2 GET DATA

Der GET DATA Befenhl liest Informationen tber die TIM-Applikation. Dieser Befehl erweitert

den ISO 7816 Befehl gleichen Namens.

Das Datenfeld dieses Befehles ist leer. Lediglich die Lange der erwarteten Antwort ist im LE

Feld zu kodieren (O0Oh - alle Daten).

Der Befehl bietet drei Varianten, die anhand der Kodierung von P2 unterschieden werden. In

den nachfolgenden Abschnitten werden die Varianten detailliert erlautert.

Befehl
CLA INS P1 P2
00h CAh 01lh siehe Tabelle 3-2
LC Data LE
-- -- 00h
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Tabelle 3-2: GET DATA Parameter P2

P2 Bedeutung

FOh GET DATA TIM Status - 3.2.1

F1lh GET DATA TIM Status, extended > 3.2.2
F2h GET DATA TIM Booked Months - 3.2.3
F3h GET DATA Hash Length > 3.2.4

F4h GET DATA Cryptographic Algorithms—->3.2.5
F5h GET DATA Memory Status - 3.2.6

Antwort
Siehe nachfolgende Abschnitte > 3.2.1-3.2.4

3.2.1 GET DATA TIM Status
Auf den Befehl GET DATA mit P2 = FOh sendet das TIM eine kurze Statusinformation.

Befehl
CLA INS P1 P2
00h CAh 01lh FOh
LC Data LE
-- -- 00h
Antwort

Folgende Datenobjekte werden TLV-kodiert zurtickgegeben:

Tag Length |Value
(Byte)
COh 1 Lebenszyklus des TIM - 2.6.2

SW1/SW2
67 00h LC ungdiltig
6A 86h P1 /P2 ungliltig
90 00h Kein Fehler

3.2.2 GET DATA TIM Status extended ( TIM Status, erweitert )
Auf den Befehl GET DATA mit P2 = F1h sendet das TIM erweiterte Statusinformationen.
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Befehl
CLA INS P1 P2
00h CAh 01lh F1lh
LC Data LE
-- -- 00h
Antwort

Die in Tabelle 3-3 aufgelisteten Datenobjekte werden TLV-kodiert zuriickgegeben.

Tabelle 3-3: TLV Antwort mit erweitertem TIM-Status

Tag Length |Value

(Byte)
CoOh 1 Lebenszyklus des TIM > 2.6.2
C2h 7..10 TIM-Version > 2.6.4
C4h 1..32 Steuerpflichtigen-ID - 2.6.6
C5h 1.4 Ifd. Nummer des TIM > 2.6.7
Cilh * Seriennummer des TIM - 2.6.3
C8h 2 Wahrungscode - 2.6.10
D5h 2 Landerkennzeichen - 2.6.12, sofern konfiguriert
CDh 3 Datum (des letzten buchbaren Monats) > 2.6.15
CBh 1.4 Sequenznummer fur Buchungen (aktuell)

2.6.14

cCh 1.4 Seeg%e?riinummer fir Tagesabschlisse (aktuell)
CDh |4 Datum der Personalisierung (LC > 02) - 2.6.15
CDh 4 Datum der Aktivierung (LC > 03) - 2.6.15
CDh |4 Datum der Deaktivierung (LC > 04) - 2.6.15
02h 1 Art der Deaktivierung (LC = 04) -> Tabelle 3-4

* Die Lange der Serienummer ist von der verwendeten Smart Card abhangig und wird durch den Hersteller spezi-
fiziert.

SW1/SW2

67 00h LC unguiltig

6A 86h P1 /P2 unglltig
90 00h Kein Fehler

Die Felder ,Datum der Personalisierung®, ,Datum der Aktivierung®, ,Datum der Deaktivie-
rung“ und ,Art der Deaktivierung“ werden nur im angegebenen Lebenszyklus der Karte zu-
rickgegeben.
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Das Feld ,Art der Deaktivierung® gibt an, wodurch das TIM deaktiviert wurde, siehe Tabelle
3-4:

Tabelle 3-4: Art der Deaktivierung

Code Art der Deaktivierung

00h Deaktivierung durch REPORT TIM Deactivate
01h Speicherfehler

02h Falscheingabe der PIN

03h Interner Fehler

04h ... 7TFh | Reserviert fur TIM Spezifikation.

80h ... FFh |Verwendbar durch TIM Lieferant.

3.2.3 GET DATA TIM Booked Months ( Liste der Umsatzmonate )

Auf den Befehl GET DATA mit P2 = F2h sendet das TIM eine Liste der Monate, in denen
bisher Umsétze gebucht wurden.

Befehl
CLA INS P1 P2
00h CAh 01lh F2h
LC Data LE
-- -- 00h
Antwort

Die in Tabelle 3-5 aufgelisteten Datenobjekte werden TLV-kodiert zuriickgegeben.

Tabelle 3-5: TLV Antwort mit Liste der Umsatzmonate

TAG |Length|Value

(Byte)
Zeitpunkt des ersten Monats, in den gebucht werden
CDh 3 kann
> 2.6.15

Liste der Monate mit Umsatz,

ein Monat mit Umsatz wird als binarer Offset zum
CFh 0..121 |ersten Monat, in den gebucht werden kann (- CDh)
Ubertragen

- 2.6.17

Die Monate, in denen bisher Umsatz gebucht wurde, werden als Offset zum dem Monat
Ubertragen, in den die erste Buchung mdglich ist. Die Anzahl der bereits gebuchten Monate
ist daher aus der Lange des Nutzdatenfeldes ersichtlich.

Ein Beispiel dieser Antwort findet sich unter > 2.6.17.
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SW1/SW2

67 00h LC ungultig

6A 86h P1 /P2 unglltig
90 00h Kein Fehler

3.2.4 GET DATA Hash Length

Auf den Befehl GET DATA mit P2 = F3h sendet das TIM die Lange der unterstitzten Hash-
Werte fur TRANSACTION und REPORT Befehle.

Befehl
CLA INS P1 P2
00h CAh 01lh F3h
LC Data LE
-- -- 00h
Antwort

Die in Tabelle 3-6 aufgelisteten Datenobjekte werden TLV-kodiert zurtickgegeben:

Tabelle 3-6: TLV Antwort mit La&nge des Hashwertes

TAG |Length|Value
(Byte)
02h 1 Lange des Hash-Wertes in Byte

SW1/SW2
67 00h LC unguiltig
6A 86h P1 /P2 unglltig
90 00h Kein Fehler

3.2.5 GET DATA Cryptographic Algorithms

Auf den Befehl GET DATA mit P2 = F4h sendet das TIM die OIDs der verwendeten kryptog-
raphischen Algorithmen.

Befehl
CLA INS P1 P2
00h CAh 01lh F4h
LC Data LE
-- -- 00h
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Antwort

Die in Tabelle 3-7 aufgelisteten Datenobjekte werden — in der angegebenen Reihenfolge —
zurlickgegeben.

Tabelle 3-7: TLV Antwort mit Lange des OID

TAG |Length |Value
(Byte)

OID des Signatur-Algorithmus

06h loo (ECDSA mit SHA-1 / ECDSA mit SHA-256)
06h | OID der zugrundeliegenden Kurve
op (192 / 256 bit)
OID des Hash-Algorithmus fur Buchungspositionen
06h loio

(SHA-1 / SHA-256)

Die OIDs, siehe Tabelle 3-8, werden alle mit dem gleichen Tag 06h tGibergeben (gemaf
ASN.1-Tag fiir OIDs); Die Bedeutung ergibt sich aus der Position bzw. dem Wert. Die Lange
der Signatur kann aus dem zweiten Antworttag anhand der OID der Kurve ermittelt werden.
Die Lange des zu Uibergebenen Buchungspositions-Hashwertes ergibt sich aus der OID des
Hash-Algorithmus des dritten Tags. Tabelle 3-8 zeigt in der ersten Zeile jeweils die OID in
ASN.1 Punktnotation und in der zweiten Zeile die OID in ASN.1 DER-Kodierung.

SW1/SW2

67 00h LC ungdltig

6A 86h P1/ P2 unglltig
90 00h Kein Fehler

Tabelle 3-8: Vom TIM verwendete Object-ldentifier

OoID Bedeutung
1.2.840.10045.4.1

06 07 2A8648CE3D0401
1.2.840.10045.4.3.2

06 08 2A8648CE3D040302
1.2.840.10045.3.1.1

06 08 2A8648CE3D030101
1.2.840.10045.3.1.7

06 08 2A8648CE3D030107
1.3.14.3.2.26

06 05 2BOE03021A

2.16.840.1.101.3.4.2.1
06 09 608648016503040201

Signatur-Algorithmus: ECDSA mit SHA-1

Signatur-Algorithmus: ECDSA mit SHA-256

ECC-Kurve: NIST 192bit (random)

ECC-Kurve: NIST 256bit (random)

Hash-Algorithmus: SHA-1

Hash-Algorithmus: SHA-256
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3.2.6 GET DATA Memory Status
Auf den Befehl GET DATA mit P2 = F5h sendet das TIM den Status des internen Speichers.

Dies kann nach einem Speicherfehler zur genaueren Analyse verwendet werden.
Eine Auswertung der gespeicherten Daten Uber den Befehl REPORT ist weiterhin moglich!

Befehl
CLA INS P1 P2
00h CAh 01lh F5h
LC Data LE
-- -- 00h
Antwort

Die in Tabelle 3-9 aufgelisteten Datenobjekte werden TLV-kodiert zurtickgegeben.

Bei einem Fehler im Konfigurationsspeicher kann auch das Monatsdatum (CDh) falsch sein;
die Liste der Monate mit Speicherfehler ist dennoch korrekt!

Tabelle 3-9: TLV Antwort mit Status des Speichers

TAG |Length|Value
(Byte)

01h 1

00h: kein Fehler im Konfigurationsspeicher
FFh: Fehler im Konfigurationsspeicher

Zeitpunkt des ersten Monats, in den gebucht werden
CDh 3 kann
- 2.6.15

Liste der Monate mit Speicherfehler.

Ein Monat mit Speicherfehler wird als binérer Offset
CFh 0..121 |zum ersten Monat, in den gebucht werden kann (=
CDh) Ubertragen

> 2.6.17
SW1/SW2
67 00h LC unguiltig
6A 86h P1 /P2 unglltig
90 00h Kein Fehler

3.3 READ CERTIFICATE

Mit dem Befehl READ CERTIFICATE wird das auf dem TIM gespeicherte Zertifikat ausgele-
sen. Das Zertifikat beinhaltet Angaben zum Steuerpflichtigen sowie den 6ffentlichen Schlis-
sel des TIM und wird im Format X.509v3 gespeichert. Die Angaben im Zertifikat der TIM sind
eine Teilmenge von Tabelle 8-1.
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Der Befehl READ CERTIFICATE entspricht dem ISO 7816-4 Befehl READ BINARY. Die
Kodierung der Parameter P1 und P2 entspricht damit der ISO Norm.

Das Zertifikat ist auf dem TIM im Elementary File EF_CERT mit der File-ID 1110h abgelegt.
Die zu lesende Datei ist tiber den SELECT FILE Befehl auszuwéahlen (Auswahl des Zertifi-
kats siehe = 3.1.2). Short File-IDs (SFID) werden nicht unterstutzt.

Die ISO 7816-3 definiert Antworten mit maximal 254 Byte Informationslange. Je nach Konfi-
guration kann das TIM langere Antworten zuriickgeben. Aufgrund der Beschréankung muss
das Zertifikat in mehreren Schritten gelesen werden. Im ersten Schritt wird ein Teil der Daten
gelesen. In weiteren Schritten kann unter Angabe des Offset der Rest der Daten gelesen
werden.

Das Datenfeld des Befehls ist leer. Die Lange der zu lesenden Daten ist im LE Feld zu kodie-
ren (00h - maximale Antwortlange). Zur Vereinfachung der Berechnungen kann hier zum
Beispiel mit einer Lange von 128 Byte (80h) gearbeitet werden.

Ein Beispiel zum Auslesen des Zertifikats findet sich unter - 10.1.4.

Befehl
CLA INS P1 P2
00h BOh XX yy
LC Data LE
_— _— *

* Lange der angeforderten Daten

Parameter P1/ P2

Kodierung P1 (xx)  High-Byte (Offset)
Kodierung P2 (yy)  Low-Byte (Offset)
Der Offset kann maximal 32767 (dezimal) / 7FFFh (hex) betragen.

Antwort

Daten

Angeforderte Daten

SW1/SW2
XX xxh siehe Fehlermeldungen (= 4) und ISO 7816-4
90 00h Kein Fehler

3.4 TRANSACTION

Der Befehl TRANSACTION bergibt die Daten einer Buchung oder eines frei wahlbaren
Datenblocks an das TIM.

Beim Signieren beliebiger Daten in freier Wahl des aufrufenden Systems muss im INSIKA-
Umfeld der zu signierende Datensatz immer mindestens mit der kartenintern generierten
Sequenznummer verbunden werden. Nur so ist der Nachweis der Vollstandigkeit der Daten-
aufzeichnung gegeben. Zur Verifikation des signierten Datensatzes sind alle von der TIM-
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Applikation in Abhangigkeit vom verwendeten Transaktionsbefehl ergénzten Datenelemente
erforderlich.

Die Lange der tUbergebenen Daten wird im LC Feld angegeben (mit * gekennzeichnet). Die
Lange der erwarteten Antwort ist im LE Feld zu kodieren (00h - alle Daten).

Befehl
CLA |INS P1 P2
80h 40h 00h, 01h / 02h / 03h 00h
LC Data LE
* Daten (siehe > 3.4.1-3.4.2 00h

* Lange der Ubergebenen Daten

Parameter P1

P1 Bedeutung

00h TRANSACTION
01lh TR Data

02h TR Tax Payer
03h TR Time Stamp

3.4.1 TRANSACTION ( Buchung)

Das TIM plausibilisiert bei Buchungen die ibergebenen Daten*?. Bei positivem Ergebnis
generiert das TIM eine eindeutige Sequenznummer, aktualisiert die internen Summenspei-
cher, bereitet die Daten entsprechend der Hashvorschrift TRANSACTION (->7.1.1) auf,
signiert den Datensatz und gibt die Signatur zurtick. Bei negativem Ergebnis wird ein Fehler-
code (= 4) zurlickgegeben. Vor einer Buchung muss der Hashwert der Buchungspositionen
berechnet werden. Die Vorschriften dazu finden sich in der Definition des entsprechenden
Profils (vgl. > 1.4 und - 9).

Befehl
CLA INS P1 P2
80h 40h 00h 00h
LC Data LE
* Buchungsdaten - Tabelle 3-10 00h

* Lange der Ubergebenen Buchungsdaten

Data
Die Buchungsdaten enthalten die TLV-Objekte gemaR Tabelle 3-10.

12
Das TIM fiihrt eine semantische, syntaktische und inhaltliche Plausibilisierung der Gbergebenen

Datenstruktuen bzw. Umsatzdaten durch.
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Tabelle 3-10: Buchungs — Anfrage

gaf. signha-
Length nich tur-
Tag (Byte) Vel uber- rele-
tragen®® | vant*
CDh |4 Datum - 2.6.15 X
CEh |2 Uhrzeit > 2.6.16 X
Céh |1..16 Bediener-ID > 2.6.8 X
Hashwert der Buchungspositionen
C7h |20/32 3269 X
csh |2 Waéhrungscode = 2.6.11 X'
Co% |0 Merker ,Exklusiv Steuer” - 2.6.13 X X
CAh |0 Merker ,Trainings Modus® - 2.6.13 X X
D7h |0 Merker ,Lieferschein“ = 2.6.13 X X
Elh |6..28 Container 1 > 2.6.21 X
D8h |1..6 Umsatz - 2.6.18 X
D9h |1..6 Negativumsatz - 2.6.18 X
DAh (1..6 Umsatzsteuer > 2.6.18 X
DBh [1..2 Umsatzsteuersatz - 2.6.19 X
Umsatz Agenturgeschaft
Déh |1..6 > 26.18 X X
X
E6h |6..28 Container 6 - 2.6.21 X
D8h (1..6 Umsatz - 2.6.18 X
Doh (1.6 Negativumsatz - 2.6.18 X
DAh |1..6 Umsatzsteuer - 2.6.18 X
DBh |1..2 Umsatzsteuersatz - 2.6.19 X
Umsatz Agenturgeschaft
D6h |1..6 > 26.18 X X

Bemerkung: Alle Umséatze bzw. Werte ungleich Null sind zu tGbertragen; bei Nullumséatzen
bzw. nicht gesetztem Merker wird das Datenobjekt weggelassen.

Trainingsumsatze werden durch den Merker ,Trainings Modus® (Tag CAh >
2.6.12) gekennzeichnet.

'3 Nullums3tze und nicht gesetzte Merker werden nicht tbertragen.

14 Datenobjekt geht direkt in die Signatur ein

15
Bei Buchungsanfragen mit Umsatzen ungleich Null muss C8h -Wahrungscode lbertragen werden.
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Wenn der Merker exkl. Steuer (= 2.6.12) nicht Ubertragen wurde, werden die Umsétze und
Negativumsatze als Bruttowerte behandelt. Wird der Merker exkl. Steuer Ubertragen, werden
die Umséatze und Negativumsatze als Nettowerte behandelt.

Antwort bei positiver Plausibilisierung

Bei positiver Plausibilisierung der Buchung'® werden die in der Personalisierung auf dem TIM
eingetragene Steuerpflichtigen-1D, die Ifd. Nummer des TIM und die auf dem TIM generierte
Sequenznummer und Signatur zurtickgegeben.

Tag Length | Value
(Byte)
C4h 1..32 | Steuerpflichtigen-ID - 2.6.6

C5h 1.4 Ifd. Nummer des TIM = 2.6.7
CBh 1.4 Sequenznummer der Buchung - 2.6.14

9Eh 48/64 | Signatur der Buchung = 2.6.21
SW1/SW2
90 00h Kein Fehler

Antwort bei negativer Plausibilisierung oder Fehlern

Bei negativer Plausibilisierung werden je nach Grund verschiedene Result-Codes zurtickge-
geben:

SW1/SW2

XX Xxh siehe Fehlermeldungen (= 4) und ISO 7816-4

62 00h Warnung: Der Befehl konnte nicht abgeschlossen werden.
67 00h LC ungultig

6A 86h P1/ P2 unglltig

98 13h TIM_ERROR_CURRENCY > 4

98 21h TIM_ERROR_TAX_VERIFICATION_FAILED > 4

98 22h TIM_ERROR_NEGATIVE_TURNOVER - 4

Umsatz-Plausibilisierung des TIM
Es werden folgende Bedingungen gepruft:

1. Die Plausibilitdt von Umsatz, Umsatzsteuer und Umsatzsteuersatz wird durch das
TIM Uberprift. Sofern der Merker exkl. Steuer nicht Gbertragen wurde, wird der Um-
satz als Bruttowert betrachtet, andernfalls als Nettowert. Schlagt diese Plausibilisie-
rung fehl, wird der Result-Code 98 21h TIM_ERROR_TAX_VERIFICATION_FAILED
zurlickgegeben.

2. Sofern der Umsatz negativ ist, muss ein Negativumsatz an das TIM Ubergeben wer-
den, der gréRer oder gleich dem absoluten Betrag des Umsatzes ist. Der Umsatz und

18 Das TIM fuhrt eine semantische, syntaktische und inhaltliche Plausibilisierung der Gibergebenen Datenstruktuen bzw.
Umsatzdaten durch.

44



INSIKA TIM Schnittstellendokumentation V.2.1.0-00

der zugehorige Betrag der Umsatzsteuer werden vor der Ubertragung an das TIM um
den jeweiligen Anteil des Negativumsatzes reduziert. (Bsp: 100 Euro Einnahme - 10
Euro Warenriicknahme = 90 Euro Umsatz und 10 Euro Negativumsatz) Negativum-
satze werden als positive Zahl Gbertragen. Schlagt die Plausibilisierung der Negativ-
umsatze fehl, wird der Result-Code 98 22h TIM_ERROR_NEGATIVE_TURNOVER
zuriickgegeben.

3. Ein positiver Agenturumsatz wird gegen den Positivumsatz validiert, ein negativer
Agenturumsatz gegen den Negativumsatz. In beiden Fallen muss der Agenturumsatz
betragsmaliig kleiner oder gleich dem Vergleichsumsatz sein. Ist er grof3er, wird der
Result-Code 98 23h TIM_ERROR_THIRD_PARTY zurlickgegeben.

4. Buchungsanfragen die nur aus dem Umsatzsteuersatz Ex/DBh (x=1..6) bestehen
(Nullumsatz) werden vom TIM zuriickgewiesen.

Nullumsatze in einer USt-Klasse durfen nicht an das TIM ubergeben werden!

Nur wenn alle Plausibilisierungen fiir die Gbergebenen Container erfolgreich durchgefuihrt
werden konnten, wird die Buchung signiert und die Umsatzspeicher des TIM aktualisiert
(siehe dazu - 8.2).

Wird eine Buchungsanfrage ohne Umsatz gestellt, d.h. keiner der Container 1..6 wird Uber-
geben, da alle Buchungspositionen den Umsatzwert NULL enthalten oder in den Buchungs-
positionen kein Umsatz enthalten ist, wird die Signatur Giber die restlichen Gibergebenen
Datenelemente gebildet. Ein Umsatz-Container mit lediglich dem Feld Umsatzsteuersatz
ware durchaus gultig!

Hinweis: In der Version T.1.1.0 des TIM wurde dies bisher mit dem Fehler
TIM_ERROR_DATA_MISSING beantwortet.

Eine Buchung ohne Umsatz (Container 1..6 sowie Negativumsatz leer, also nicht
Ubertragen) ist sinnvoll, z.B. um die Abgabe von Waren ohne Berechnung zu doku-
mentieren.

3.4.2 TR Data

Bei Nutzung des Befehls TR Data zur Signatur eines frei wahlbaren Datenblocks muss der
Hashwert Uber den zu signierenden Datenblock Ubergeben werden. Das TIM pruft die kor-
rekte Lange des Ubergebenen Hashwerts, generiert die Transaktions-Sequenznummer,
bereitet die Daten entsprechend der Hashvorschrift (> Tabelle 7-2) auf, signiert den Daten-
satz und gibt die Sequenznummer und Signatur zuriick. Bei negativem Ergebnis wird ein
Fehlercode (= 4) zurtickgegeben.

Befehl
CLA INS P1 P2
80h 40h 01h 00h
LC Data LE
* Transaktionsdaten—> Tabelle 3-11 00h

* Lange der Ubergebenen Transaktionsdaten

Data
Die Transaktionsdaten enthalten TLV-Objekte gemaf Tabelle 3-11.
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Tabelle 3-11: TR Data— Anfrage

Length
(Byte)
C7h |20/32 Hashwert der zu signierenden Daten

Tag Value

Antwort bei positiver Plausibilisierung

Tag Length | Value

(Byte)
CBh 1.4 Sequenznummer der Transaktion—> 2.6.14
9Eh 48 Signatur der Transaktion > 2.6.21

Antwort bei negativer Plausibilisierung

Bei negativer Plausibilisierung werden je nach Grund verschiedene Result-Codes zurlickge-
geben:

SW1/SW2

XX xxh siehe Fehlermeldungen (= 4) und ISO 7816-4
67 00h LC unguiltig

6A 86h P1 /P2 unglltig

3.4.3 TR _Tax Payer

Der Befehl TR TaxPayer entspricht im Wesentlichen dem Befehl TR Data, siehe 3.4.2 in
Bezug auf die TR Tax Payer-Anfrage. Die Antwort enthélt jedoch zuséatzlich die TAGs C4h
und C5h, die entsprechend Hashvorschrift Tabelle 7-2 vom TIM in die Signatur einbezogen
werden. Bei negativem Ergebnis wird ein Fehlercode (= 4) zuriickgegeben.

Befehl
CLA INS P1 P2
80h 40h 02h 00h
LC Data LE
* Transaktionsdaten - Tabelle 3-12 00h

* Lange des lUbergebenen Hashwertes

Data
Die Transaktionsdaten enthalten TLV-Objekte gemaf Tabelle 3-12.
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Length
Tag (Byte) Value
C7h | 20/32 Hashwert der zu signierenden Daten

Antwort bei positiver Plausibilisierung

Tag Length | Value
(Byte)
C4h 1..32 | Steuerpflichtigen-ID > 2.6.6

C5h 1.4 Ifd. Nummer des TIM - 2.6.7
CBh 1.4 Sequenznummer der Buchung - 2.6.14
9Eh 48 Signatur der Buchung - 2.6.21

Antwort bei negativer Plausibilisierung
Siehe 3.4.2.

3.4.4 TR Time Stamp

Der Befehl TR Time Stamp entspricht im Wesentlichen dem Befehl TR Data, siehe 3.4.2. Die
Anfrage TR Time Stamp muss allerdings zuséatzlich zum Hashwert Giber den Datenblock die
TAGs fir Datum und Uhrzeit enthalten. Die Antwort ist mit der Antwort in O identisch. Bei
negativem Ergebnis wird ein Fehlercode (= 4) zurliickgegeben.

Befehl
CLA INS P1 P2
80h 40h 03h 00h
LC Data LE
* Transaktionsdaten—> Tabelle 3-13 00h

* Lange des Ubergebenen Hashwertes

Data

Die Transaktionsdaten enthalten TLV-Objekte gemaliTabelle 3-13.

Tabelle 3-13: TR Time Stamp— Anfrage

Tag I(gct%;h Value

CDh |4 Datum - 2.6.15

CEh |2 Uhrzeit > 2.6.16

C7h |20/32 Hashwert der zu signierenden Daten

47



INSIKA TIM Schnittstellendokumentation V.2.1.0-00

Antwort bei positiver Plausibilisierung

Tag Length | Value
(Byte)
C4h 1..32 | Steuerpflichtigen-ID - 2.6.6

C5h 1.4 Ifd. Nummer des TIM = 2.6.7

CBh 1.4 Sequenznummer der Buchung = 2.6.14

9Eh 48 Signatur der Buchung = 2.6.21

Antwort bei negativer Plausibilisierung

Siehe 3.4.2.

3.5 REPORT (Tagesabschluss)

Der Befehl REPORT gibt die Summenspeicher des TIM aus. Der Befehl bietet flinf Varian-
ten, die anhand der Kodierung des Parameters P1 unterschieden werden. In den nachfol-
genden Abschnitten werden die Varianten detailliert erlautert.

Der Inhalt des Datenfelds ist von der Befehlsvariante abhangig. Die Lange der erwarteten
Antwort ist im LE Feld zu kodieren (00h - alle Daten).

Befehl
CLA INS P1 P2
80h 42h 01h/02h/03h/04h/05h |00h/01h/02h
LC Data LE
* Daten (siehe - 3.5.1 - 3.5.5) 00h

* Lange der Ubergebenen Daten

Parameter P1

P1 Bedeutung

01lh REPORT Signed

02h REPORT Unsigned

03h REPORT Span

04h REPORT TIM Activate
05h REPORT TIM Deactivate

Antwort
Die Antwort ist fur jeden dieser Report-Befehle identisch und daher nur einmal dargestellt.
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Tabelle 3-14: Antwort REPORT

ggf.
ag (" vae b
tragen'’

Coh |1 Lebenszyklus des TIM - 2.6.2
C4h [1..32 Steuerpflichtigen-ID - 2.6.6
C5h (1.4 Ifd. Nummer des TIM > 2.6.7
cch |14 Seegeggznummer des Tagesabschluss

Sequenznummer der ersten Buchung der
D2h |1..4 Umsatzperiode

> 2.6.14

Sequenznummer der letzten Buchung der
D3h |1..4 Umsatzperiode

> 2.6.14
Elh |6..34 Container 1 > 2.6.21 X
D8h |1..11 Umsatz - 2.6.18
Doh |1..11 Negativumsatz - 2.6.18 X
DBh |1..2 Umsatzsteuersatz - 2.6.19
DDh |0 Merker Umsatziberlauf - 2.6.13 X
DEh |0 ge;l-(grlgnderung Umsatzsteuersatz X

X

E6h |6..34 Container 6 > 2.6.21 X
D8h |1..11 Umsatz > 2.6.18
D9h |1.11 Negativumsatz > 2.6.18 X
DBh |1..2 Umsatzsteuersatz > 2.6.19
DDh |0 Merker Umsatziberlauf > 2.6.13 X
DEh |0 ge;l.(grlgnderung Umsatzsteuersatz X
E7h |6..23 Container Agenturgeschéft > 2.6.21 X
D8h |1..11 Umsatz - 2.6.18
DCh |1.4 Zahler der Buchungen - 2.6.20
DDh |0 Merker Umsatziberlauf - 2.6.13 X
E8h |6..23 Container Lieferschein - 2.6.21 X
D8h |1..11 Umsatz - 2.6.18

 Nicht bebuchte Container und nicht gesetzte Merker werden nicht Gibertragen.
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ggaf.

Tag |GSnO Value o
tragen'’

DCh |1.4 Zahler der Buchungen - 2.6.20
DDh |0 Merker Umsatziberlauf = 2.6.13 X
E9h |6..21 Container Training 2 2.6.21 X
D8h |1..11 Umsatz > 2.6.18
DCh |1..4 Zahler der Buchungen > 2.6.20
DDh |0 Merker Umsatzuberlauf - 2.6.13 X
9Eh |48/64 |Signatur = 2.6.1 X8

Fur jeden Container ist der zurlickgegebene Umsatzsteuersatz jeweils der Umsatzsteuersatz
des zuletzt ausgelesenen Monats.

SW1/SW2

XX xxh siehe Fehlermeldungen (= 4) und ISO 7816-4
67 00h LC unguiltig

6A 80h ungiltige Parameter im Datenfeld

98 D1h Antwort erfordert “extended Length”

90 00h Kein Fehler

Anmerkungen zu den Fehlercodes:

Die Antwort auf den Befehl REPORT kann die Lange von 256 Byte tberschreiten. In die-
sem Fall gibt das TIM lediglich die Warnung TIM_WARNING_ANSWER_LENGTH

(98 D1h) — aber keine REPORT Daten — zurlck. In diesem Fall muss der REPORT Be-
fehl als Extended Length APDU wiederholt werden.

3.5.1 REPORT Signed ( Tagesabschluss mit Signatur )

Dieser Befehl erstellt einen signierten Tagesabschluss. Hierzu werden die Umsatzsummen
Uiber alle gebuchten Umsatze gebildet und zuriickgegeben. Auf dem TIM werden dazu die
Summen Uber alle gebuchten Monate gebildet. Optional kann ein Hashwert Uber zusatzliche
Tagesabschlussdaten tbergeben und damit in die Signatur einbezogen werden.

Es wird eine Signatur gemafd Abbildungsvorschrift (= 7.2) erstellt und die Sequenznummer
des Tagesabschlusses inkrementiert. Die Antwort enthalt das Datenobjekt Signatur (9Eh).

Das Datenfeld dieses Befehls enthéalt Datum und Uhrzeit entsprechend - Tabelle 3-15. Die
Lange der erwarteten Antwort ist im LE Feld zu kodieren (00h - alle Daten).

'8 Die Signatur wird nur bei den Befehlen REPORT Signed, TIM Activate und TIM Deactivate zuriick-
gegeben
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Befehl
CLA INS P1 P2
80h 42h 01lh 00h
LC Data LE
* Datum/Uhrzeit/Hashwert - Tabelle 3-15 00h

* Lange der Ubergebenen Daten

Data

Datum und Uhrzeit und (optionaler) Hashwert werden wie folgt angegeben:

Tabelle 3-15: Datum/Uhrzeit der Report-Anfrage

h
Lengt nicht
Tag (Byte) value uber-
tragen
CDh |4 Datum - 2.6.15
CEh |2 Uhrzeit > 2.6.16
D4h |20/32 Hashwert der Tagesabschluss-Positionen X
Antwort
Siehe - 3.5

3.5.2 REPORT Unsigned ( Tagesabschluss ohne Signatur )

INSIKA TIM Schnittstellendokumentation V.2.1.0-00

Dieser Befehl erstellt einen Tagesabschluss ohne Signatur. Hierzu werden die Umsatzsum-
men Uber alle gebuchten Umséatze gebildet und zuriickgegeben. Auf dem TIM werden dazu
die Summen Uber alle gebuchten Monate gebildet.

Es wird keine Signatur gebildet. Die Sequenznummer des Tagesabschlusses bleibt unver-
andert. In der Antwort wird kein Datenobjekt Signatur (9Eh) tbertragen.

Das Datenfeld dieses Befehls enthéalt Datum und Uhrzeit entsprechend - Tabelle 3-16. Die
Lange der erwarteten Antwort ist im LE Feld zu kodieren (O0Oh - alle Daten).

Befehl
CLA INS P1 P2
80h 42h 02h 00h /01h/02h
LC Data LE
OAh Datum/Uhrzeit &> Tabelle 3-16 00h
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Parameter P2

P2 Bedeutung
00h Speicherfehler werden gemeldet (98 E2h).

01h Speicherfehler werden ignoriert; fehlerbehaftete Monatsspei-
cher werden aufsummiert.

02h Speicherfehler werden ignoriert; fehlerbehaftete Monatsspei-
cher werden nicht aufsummiert.

Data
Datum und Uhrzeit werden wie folgt angegeben:

Tabelle 3-16: Datum/Uhrzeit der Report-Anfrage

Length
Tag (Byte) Value
CDh |4 Datum - 2.6.15
CEh |2 Uhrzeit > 2.6.16
Antwort
Siehe 2> 3.5

3.5.3 REPORT Span (,,Von-Bis“ Summe )
Dieser Befehl ermittelt die Umsatzsummen Uber einen Datumsbereich.

Im Datenfeld dieses Befehles werden Startmonat und Endmonat fir die Summation spezifi-
ziert. Die Lange der erwarteten Antwort ist im LE Feld zu kodieren (00h bedeutet alle Daten).
Die Umsatzdaten werden nicht signiert und die Sequenznummer des Tagesabschlusses
bleibt unverandert. In der Antwort wird das Datenobjekt Signatur (9Eh) nicht Ubertragen.

Befehl
CLA |INS P1 P2
80h 42h 03h 00h /01h/02h
LC Data LE
14h Umsatzperiode - Tabelle 3-17 00h

Parameter P2

P2 Bedeutung
00h Speicherfehler werden gemeldet (98 E2h).

01h Speicherfehler werden ignoriert; fehlerbehaftete Monatsspei-
cher werden aufsummiert.

02h Speicherfehler werden ignoriert; fehlerbehaftete Monatsspei-
cher werden nicht aufsummiert.

Data
Die Umsatzperiode wird wie folgt angegeben:
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INSIKA TIM Schnittstellendokumentation V.2.1.0-00

Tag I(_g;ltget)h Value
CDh |4 Datum - 2.6.15
CEh |2 Uhrzeit > 2.6.16
DOh |3 Erster Monat der Umsatzperiode > 2.6.15
Dih |3 Letzter Monat der Umsatzperiode - 2.6.15
Antwort
Siehe > 3.5

3.5.4 REPORT TIM Activate ( TIM Aktivierung )
Dieser Befehl aktiviert das TIM. Damit wird der Ubergang des TIM in LC 03 ausgeldst,

siehe 5.

Hierzu werden die Umsatzsummen Uber alle Monate gebildet und inklusive einer Sequenz-
nummer und Signatur zurtickgegeben. Im Datenfeld dieses Befehls missen die TIM Trans-
port-PIN, das Datum und die Uhrzeit (ibergeben werden. Die Lange der erwarteten Antwort

istim LE Feld zu kodieren (00h - alle Daten).

Befehl
CLA INS P1 P2
80h 42h 04h 00h
LC Data LE
12h Aktivierungsdaten > 00h
Tabelle 3-18
Data

Tabelle 3-18: Aktivierungsdaten

Tag I(‘E?;,g[)h Value

CDh |4 Datum - 2.6.15

CEh 2 Uhrzeit > 2.6.16

C3h 6 Transport PIN - 2.6.5
Antwort
Siehe 2 3.5

3.5.5 REPORT TIM Deactivate ( TIM Deaktivierung )

Dieser Befehl deaktiviert das TIM dauerhaft! Eine erneute Aktivierung ist nicht méglich (siehe
Lebenszyklus des TIM - 5).
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Hierzu werden die Umsatzsummen Uber alle Monate gebildet und inklusive einer Sequenz-
nummer und Signatur zurtickgegeben.

Die Lange der erwarteten Antwort ist im LE Feld zu kodieren (00h - alle Daten).

Befehl
CLA INS P1 P2
80h 42h 05h 00h
LC Data LE
OAh Deaktivierungsdaten - Tabelle 3-19 00h
Data

Tabelle 3-19: Deaktivierungsdaten

Length
Tag (Byte) Value
CDh 4 Datum - 2.6.15
CEh 2 Uhrzeit > 2.6.16
Antwort
Siehe 2 3.5

3.6 GET LATEST RESPONSE

Mit dem Befehl GET LATEST RESPONSE kann das Ergebnis des letzten Befehls
TRANSACTION oder REPORT nochmals abgerufen werden. Die Ergebnisse eines
TRANSACTION- oder REPORT-Befehls werden getrennt voneinander nichtfliichtig gespei-
chert; die Ergebnisse kdnnen auch nach einem Spannungsausfall oder Reset der Karte
ausgelesen werden. Die Nutzung dieses Befehls ist optional.

Wurde wegen einer Kommunikationsstérung zwischen Karte und System die Antwort auf den
Befehl TRANSACTION bzw. REPORT nicht ordnungsgemaf empfangen, kann das System
die Antwort per GET LATEST RESPONSE erneut abrufen.

Wird dabei nicht die erwartete Sequenznummer geliefert, ist der vorherige TRANSACTION-
bzw. REPORT-Befehl nicht korrekt ausgefuhrt worden. In diesem Fall ist der entsprechende
Befehl TRANSACTION bzw. REPORT erneut auszufuhren.

Der Parameter P1 wéhlt den Speicherbereich aus:
P1=00h Ergebnis der letzten TRANSACTION
P1=01h Ergebnis des letzten REPORT
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Befehl
CLA INS P1 P2
80h COh 00h/01h 00h
LC Data LE
-- -- 00h
Antwort

siehe 3.4, falls GET LATEST RESPONSE erfolgreich durchgefihrt wurde.
Falls GET LATEST RESPONSE nicht erfolgreich ist, wird folgende Fehlermeldung generiert:

SW1/SW2

98 E2h Prifsummenfehler im LATEST REPONSE Speicher.
LATEST RESPONSE wurde gel6scht.

65 00h Ausfuhrungsfehler, Zustand des nichtfliichtigen Speichers
moglicherweise verandert, es kann keine Information ge-
liefert werden

3.7 VERIFY SIGNATURE

Mit dem Befehl VERIFY SIGNATURE lassen sich fir alle Varianten des Befehls
TRANSACTION erhaltenen Signaturen tberprifen. Die Nutzung ist fir alle Varianten dieses
Befehls optional.

Die Daten fiir die Signaturverifikation werden nach der Ubergabe entsprechend der Hash-
vorschriften TRANSACTION (= 7.1) durch das TIM sortiert und dann mit Hilfe des 6ffentli-
chen Schlissels verifiziert. Die Signatur eines Tagesabschlusses (REPORT) kann mit die-
sem Befehl nicht verifiziert werden.

Die Lange der tbergebenen Daten wird im LC Feld angegeben (unten mit * gekennzeichnet).
Die Lange der erwarteten Antwort ist im LE Feld zu kodieren (00h - alle Daten).

Befehl
CLA |INS P1 P2
80h 44h 00h, 01h /02h / 03h | O0h
LC Data LE
* Daten fur die Signaturverifikation - Variantenabhén- | 00h
gig

* Lange der Ubergebenen Daten
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Parameter P1

P1 Bedeutung

00h TRANSACTION
01h TR Data

02h TR Tax Payer
03h TR Time Stamp

3.7.1 TRANSACTION ( Buchung)

Befehl
CLA INS P1 P2
80h 44h 00h 00h
LC Data LE
* Buchungsdaten - Tabelle 3-20 00h

* Lange der Ubergebenen Buchungsdaten

Data

Fur die Verifikation der erhaltenen Signatur werden die urspriinglichen Daten der Buchung,
die erhaltene Sequenznummer und die erhaltene Signatur Gbergeben. Es missen TLV-
Objekte geman Tabelle 3-20 libergeben werden.
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Tabelle 3-20: Daten fur die Signaturverifikation TRANSACTION (Buchung)

ggf.
Tag | value e
tragen™

CDh 4 Datum - 2.6.15
CEh 2 Uhrzeit > 2.6.16
C6h 1..16 Bediener-ID - 2.6.8
C7h 20/32 | Hashwert der Positionsdaten - 2.6.9
Coh 0 Merker ,Exklusiv Steuer” - 2.6.13 X
CAh 0 Merker ,Trainings Modus® - 2.6.13 X
D7h 0 Merker ,Lieferschein® > 2.6.13 X
CBh 1.4 Sequenznummer der Buchung - 2.6.14
Elh 6..28 |Container 1 2> 2.6.21 X
D8h 1..6 Umsatz > 2.6.18 X
D9h 1..6 Negativumsatz - 2.6.18 X
DAh 1..6 Umsatzsteuer - 2.6.18 X
DBh 1.2 Umsatzsteuersatz - 2.6.19
D6h 1..6 Umsatz Agenturgeschaft > 2.6.18 X

X
E6h 6..28 |Container 6 2> 2.6.21 X
D8h 1..6 Umsatz - 2.6.18 X
D9h 1.6 Negativumsatz > 2.6.18 X
DAh 1.6 Umsatzsteuer - 2.6.18 X
DBh 1.2 Umsatzsteuersatz - 2.6.19
D6h 1..6 Umsatz Agenturgeschaft > 2.6.18 X
9Eh 48/64 | Signatur der Buchung 2 2.6.1

Antwort

Bei positiver Signaturverifikation wird SW1/SW2 = 90 00h zurliickgegeben. Schlagt die Signa-
turverifikation fehl, wird SW1/SW2 = 98 31h zuriickgegeben. Weitere Fehlercodes sind mog-
lich.

¥ Nullumsétze und nicht gesetzte Merker werden nicht tbertragen.
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SW1/SW2
XX Xxh siehe Fehlermeldungen (= 4) und ISO 7816-4
67 00h LC ungiltig
6A 80h unglltige Parameter im Datenfeld
98 31h TIM_ERROR _SIGNATURE_INVALID - 4
90 00h Kein Fehler
3.7.2 TR Data
Befehl
CLA |INS P1 P2
80h 44h 01lh 00h
LC Data LE
* Buchungsdaten > Tabelle 3-21 00h

* Lange der Ubergebenen Buchungsdaten

Data

Fur die Verifikation der erhaltenen Signatur werden der Hashwert des signierten Datensat-
zes, die erhaltene Sequenznummer und die erhaltene Signatur Ubergeben. Es missen TLV-
Objekte geman Tabelle 3-21 libergeben werden.

Tabelle 3-21: Daten fir die Signaturverifikation TR Data

h i
Lengt nicht
Tag (Byte) VEE uber-
tragen
C7h 20/32 Hashwert der zu signierenden Daten
CBh 1.4 iegu:ginummer der Buchung
9Eh 48/64 Signatur der Buchung - 2.6.1
Antwort
Siehe 3.7.1
3.7.3 TR Tax Payer
Befehl
CLA INS P1 P2
80h 44h 02h 00h
LC Data LE
* Buchungsdaten - Tabelle 3-22 00h

* Lange der Ubergebenen Buchungsdaten
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Data

Fur die Verifikation der erhaltenen Signatur werden der Hashwert des signierten Datensat-
zes, die erhaltene Sequenznummer und die erhaltene Signatur Ubergeben. Es missen TLV-
Objekte gemanR Tabelle 3-22 libergeben werden.

Tabelle 3-22: Daten fir die Signaturverifikation TR Tax Payer

h S

Lengt nicht

Tag (Byte) Value iiber-
tragen

C7h 20/32 Hashwert der zu signierenden Daten

Sequenznummer der Buchung

CBh 1.4 > 2.6.14
9Eh 48/64 Signatur der Buchung 2> 2.6.1
Hinweis:

Obwohl die Ubergebenen Daten fir die Signaturverifikation mit den Daten aus TR
Data identisch sind, bezieht das TIM die intern gespeicherten Informationen mit den
Tags C4h und C5h in die Berechnung ein.

Antwort
Siehe 3.7.1

3.7.4 TR Time Stamp

Befehl
CLA INS P1 P2
80h 44h 03h 00h
LC Data LE
* Buchungsdaten - Tabelle 3-23 00h

* Lange der Ubergebenen Buchungsdaten

Data

Fur die Verifikation der erhaltenen Signatur werden Datum, Uhrzeit, der Hashwert des sig-
nierten Datensatzes, die erhaltene Sequenznummer und die erhaltene Signatur Gbergeben.
Es missen TLV-Objekte gemaf Tabelle 3-23 Ubergeben werden.
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Tabelle 3-23: Daten fur die Signaturverifikation TR Time Stamp

Length ggf. nicht
= (Byte) Value Ubertragen
CDh 4 Datum - 2.6.15 X
CEh 2 Uhrzeit > 2.6.16 X

C7h 20/32 Hashwert der zu signierenden Daten

Sequenznummer der Buchung
> 2.6.14

9Eh 48/64 Signatur der Buchung = 2.6.1

CBh 1.4

Hinweis:

Das TIM setzt ebenfalls die intern gespeicherten Informationen fur die Tags C4h
und C5h in die Berechnungen zur Verifikation ein.

Antwort
Siehe 3.7.1

3.8 HASH

Mit dem Befehl HASH lasst sich in Abhangigkeit von der Selektion des Kryptoalgorithmus bei
der Antragstellung mit dem TIM T.1.1.0 ein SHA-1 oder TIM V.2.1.0 ein SHA-256 Hashwert
berechnen. Die Nutzung dieses Befehls ist optional.

Der Befehl HASH kann beispielsweise genutzt werden, um das TIM zur Berechnung des
Hashwerts der Buchungspositionen zu nutzen (= 2.6.9). Die genauen Vorschriften dazu
finden sich in der Definition des jeweiligen Profils (= 9). Dem TIM werden die Buchungsposi-
tionen entsprechend der Hashvorschrift fir Buchungspositionen tbergeben. Das TIM be-
rechnet den Hashwert und gibt diesen zuriick. Das TIM fiihrt keine Uberprufung der Daten
durch.

Fur eine effiziente Implementierung ist in den meisten Féllen die Verwendung des Befehls
HASH nicht optimal. Stattdessen sollte die Berechnung des Hashwerts der Buchungspositio-
nen auf dem Host durchgefuhrt werden. In der Entwicklung kann der Befehl HASH dabei zur
Uberprifung der eigenen SHA-1- bzw. SHA-256-Implementierung genutzt werden.

Der Befehl HASH wird durch den ISO 7816-8 Befehl PSO_HASH (PSO_H) realisiert. Die
Kodierung der Parameter P1 und P2 entspricht der ISO Norm.

Die Ubergabe der Daten kann in mehreren Schritten geschehen ("Chaining"). Zur Kenn-
zeichnung, dass weitere Datenblocke folgen, wird das CLA Byte 10h verwendet. Die Uber-
gabe der Daten muss — aul3er im letzten Schritt (CLA = 00h) — in Vielfachen von 64 Byte
(40h) geschehen.

Die Lange der tbergebenen Daten wird im LC Feld angegeben. Die Lange der erwarteten
Antwort ist im LE Feld zu kodieren (00h - alle Daten oder 14h - Lange eines SHA-1
Hashwertes oder 20h - Lange eines SHA-256 Hashwertes.
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Befehl
CLA INS P1 P2
00h /10h | 2Ah 90h 80h
LC Data LE
* 00h / 14h
Daten bzw. 20h

* Lange der Ubergebenen Daten

Data
Daten, Uiber die der SHA-1 bzw. SHA-256 Hashwert berechnet werden soll.

Antwort

Daten
Hashwert der Daten (20/32 Byte) / leer (0 Byte)

Der Hashwert wird erst beim letzten Befehl (CLA = 00h) zuriickgegeben; bei allen anderen
Aufrufen (CLA = 10h) sind die Rickgabedaten leer.

SW1/SW2
XX Xxh siehe Fehlermeldungen (= 4) und ISO 7816-8
90 00h Kein Fehler
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4 Fehlermeldungen ( RESULT CODES)
Fehlermeldungen der TIM-Applikation werden tiber Resultcodes der Befehle tibermittelt.
Diese Codes werden in den Antwortbytes SW1 und SW2 Ubertragen (= 1SO 7816-4).

Zusatzlich zu diesen applikationsspezifischen Codes kdnnen weitere 1ISO 7816-4 Fehler-
codes auftreten.

Tabelle 4-1 enthalt die Fehlercodes, die von der TIM-Applikation zuriickgegeben werden.

Tabelle 4-1: Fehlermeldungen des TIM

Kodierung | Name Beschreibung
SW1/SW2
90 00h NO_ERROR Befehl erfolgreich ausgefihrt. (ISO 7816-4)
98 01h TIM_ERROR_TLV Fehler im TLV-Format (Lange, ungiltige Tags
usw.)
98 02h TIM_ERROR_VALUE Das Nutzdatenfeld (Value) mindestens eines
TLV-Objekts entspricht nicht der Spezifikation
(z.B. Nullumsatz, Vorzeichencodierung nicht
korrekt)
Bei zusammengesetzten Datenobjekten wird
hiermit ein Fehler in den enthaltenen einfachen
Datenobjekten signalisiert.
98 03h TIM_ERROR_ Die Ubergebenen Daten sind nicht korrekt
DATA MISSING (Pflicht-Datenobijekt fehlt in Gbergebenen Daten
usw.).
98 04h TIM_ERROR_ Das Nutzdatenfeld (Value) eines TLV-Objekts
INVALID_CHARACTER enthalt mindestens ein ungultiges Zeichen (z.B.
in Bediener-1D).
98 11h TIM_ERROR_ Das Datum oder die Uhrzeit sind nicht plausibel
DATE_FORMAT (z.B. 32.12.2010 oder 24:00 Uhr.
98 12h TIM_ERROR_ Das Ubergebene Datum liegt au3erhalb der
DATE_OUT_OF RANGE Gliltigkeitsdauer des TIM.
98 13h TIM_ERROR_ Der Ubergebene Wahrungscode stimmt nicht
CURRENCY mit dem auf dem TIM abgespeicherten Code
Uberein.
98 21h TIM_ERROR_ Die Verifikation der Ubergebenen Werte flur
TAX_VERIFICATION_FAILED | Steuer, Umsatz und Umsatzsteuersatz schlug
fehl.
98 22h TIM_ERROR_ Der Ubergebene Negativumsatz ist nicht plau-
NEGATIVE_TURNOVER sibel.
98 23h TIM_ERROR_THIRD_PARTY | Der tibergebene Agenturumsatz ist grof3er als
der steuerliche Umsatz.
98 31h TIM_ERROR_ Die mit dem Befehl VERIFY SIGNATURE
INVALID_SIGNATURE tbergebenen Daten (Buchungsdaten, erhalte-
ne Sequenznummer der Buchung und erhalte-
ne Signatur) sind nicht durch das TIM erzeugt
worden.
98 41h TIM_ERROR_ Der Befehl ist im gegenwartigen Lebenszyklus

INVALID_LIVECYCLE

des TIM nicht ausfuihrbar.
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Kodierung | Name Beschreibung
SW1/SW2
98 D1h TIM_WARNING _ Die Lange der Antwort erfordert eine ,extended
ANSWER_LENGTH length“ APDU.
Daten auf dem TIM wurden nicht verandert.
Der Befehl kann wiederholt werden.
98 D2h TIM_WARNING_INTERNAL Es ist ein — nicht naher spezifizierter — Fehler
bei der Verarbeitung aufgetreten.
Daten auf dem TIM wurden nicht verandert.
Der Befehl kann wiederholt werden.
98 EOh TIM_ERROR_OUT_OF _ Speicher auf der Smart Card reicht nicht aus.
MEMORY
98 Elh TIM_ERROR_ Fehler beim Schreiben in EEPROM, Fehler
MEMORY_FAILURE beim Lesen aus EEPROM .
Das TIM wurde zur Sicherheit deaktiviert!
98 E2h TIM_ERROR_ Die auf dem TIM gespeicherten Daten sind
DATA CORRUPTED nicht korrekt (Prifsummenfehler).
Das TIM wurde zur Sicherheit deaktiviert!
98 F2h TIM_ERROR_INTERNAL Es ist ein — nicht néher spezifizierter — Fehler
bei der Verarbeitung aufgetreten.
Das TIM wurde zur Sicherheit deaktiviert!
98 FFh TIM_ERROR_ Funktion / Datenfeld wird derzeit vom TIM nicht
NOT_SUPPORTED unterstutzt
65 00h TIM_ERROR_ Ausfuhrungsfehler, Zustand des nichtfliichtigen

EXECUTION_ERROR

Speichers mdglicherweise verandert, es kann
keine Information geliefert werden
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5 Lebenszyklus des TIM

5.1 Kodierung des TIM Lebenszyklus

Tabelle 5-1: Kodierung des Lebenszyklus des TIM

Name Ciarolie Beschreibung

rung

(UNDEFINED) 00h undefinierter TIM-Lebenszyklus

TIM_INITIALISED 01h Auf die Smart Card wurde erfolgreich das TIM-
Package aufgespielt.

TIM_PERSONALISED | 02h Das TIM ist personalisiert auf den Steuerpflichtigen,
die TP_ID, TP_ID_NO, der Wahrungscode, das Per-
sonalisierungsdatum und das Ablaufdatum sind ein-
getragen.

TIM_ACTIVATED 03h Das TIM wurde mit Hilfe der Transport-PIN aktiviert.
Jetzt kdnnen Buchungen signiert, Werte gespeichert
und Tagesabschlisse ausgeben werden.

TIM_DEACTIVATED 04h Das TIM ist deaktiviert. Es werden keine Buchungen
mehr signiert oder gespeichert. Die aufgezeichneten
Daten lassen sich weiterhin auslesen.

5.2 Ubergange des TIM Lebenszyklus

Tabelle 5-2: Zustandsibergéange im Lebenszyklus des TIM

Zustand

Ubergangsbedingung Folgezustand

Smart Card ohne TIM
Package

Aufspielen des TIM Pack- TIM_INITIALISED
age

TIM_INITIALISED

Personalisierung des TIM TIM_PERSONALISED
durch die ausgebende Stel-
le

TIM_PERSONALISED

Aktivierung des TIM durch TIM_ACTIVATED
den Steuerpflichtigen mit
Hilfe der Transport-PIN

TIM_PERSONALISED

16-fache Fehleingabe der TIM_DEACTIVATED
Transport-PIN durch den
Steuerpflichtigen

TIM_ACTIVATED

Deaktivierung des TIM TIM_DEACTIVATED
durch den Steuerpflichtigen

TIM_DEACTIVATED

Keiner

Die Transport-PIN ist als ASCII-Ziffernfolge definiert und besteht aus genau 6 Ziffern. Der
Fehlbedienungszahler fir die PIN hat den Initialwert 15. Die PIN muss einmalig mit dem

Befehl REPORT TIM Activate (80h 42h 04h 00h) verifiziert werden (= 3.5.4). Das TIM ist
dann aktiviert.
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Das TIM kann durch den Befehl REPORT TIM Deactivate (80h 42h 05h 00h) dauerhaft
deaktiviert werden (= 3.5.5). Es sind dann keine weiteren Buchungen mdglich, der Lesezu-
griff ist jedoch weiterhin moglich.

Das TIM wird im Lebenszyklus TIM_PERSONALISED an den Steuerpflichtigen ausgeliefert.
Sofern die Transport-PIN nicht genutzt werden soll, kann das TIM auch im Lebenszyklus
TIM_ACTIVATED ausgeliefert werden.

5.3 Verfugbare Befehle je TIM Lebenszyklus
Tabelle 5-3 gibt eine Ubersicht zu den im jeweiligen Lebenszyklus moglichen Befehlen.

Tabelle 5-3: Verfugbare Befehle je TIM Lebenszyklus

TIM Befehl TIM Lebenszyklus

Smart Card ohne
TIM Package

SELECT FILE

GET DATA TIM Status

X | X TIM_INITIALISED

GET DATA TIM Status extended

*

GET DATA Booked Months

*

GET DATA Hash Length

>

GET DATA Cryptographic Algorithms

GET DATA Memory Status

X | X | X |X|X|X|X[TIM_PERSONALISED

X | X | X|X|X|X|X[TIM DEACTIVATED

TRANSACTION (alle Varianten)

*

REPORT signed

pa

REPORT unsigned

pa

REPORT Span

XX | X[ X|X|X|X|X|X|X|XI[TIM ACTIVATED

X

REPORT TIM Activate

*

REPORT TIM Deactivate

*

GET LATEST RESPONSE

VERIFY SIGNATURE (alle Varianten)

HASH

§

READ CERTIFICATE

§

XXX | X]|X

X | X | X | X

* Es wird der RESULT CODE 98 41h - TIM_ERROR_
$1S07816, abhangig vom Smart Card Betriebssystem

INVALID_LIVECYCLE zuriickgegeben
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6 Definitionen und Festlegungen

6.1 Umsatzsteuerklassen

6.1.1 Definition der Container 1..6

Fur umsatzsteuerbezogene Werte sind sechs verschiedene Container definiert, von denen
jeder eine Umsatzsteuerklasse abbildet. Die Umsatzsteuerklasse ist hier unabhangig vom
jeweils aktuellen Umsatzsteuersatz festgelegt. Die Festlegung der Umsatzsteuersatze ist
durch gesetzliche Regelungen vorgeschrieben. Sie wird in der Kasse vorgenommen und ist
auf dem TIM nicht vorab gespeichert. Der Umsatzsteuersatz der jeweils letzten Buchung auf
einen bestimmten Monat ist jedoch im jeweiligen Container abgelegt.

Tabelle 6-1: Definition der Container 1..6 entsprechend der USt-Klassen

Bezeichnung Bezeichnung und Umsatz-
Name Tag Umsatzsteuer- | steuersatz in Deutschland

klasse (2016)
TIM_CONTAINER_VAT_1 | Elh | Standard Normalsatz: 19%
TIM_CONTAINER_VAT 2 | E2h | ErmaRigt 1 ErmaRigter Satz: 7%
TIM_CONTAINER_VAT 3 | E3h | ErmaRigt 2 (nicht vorhanden)
TIM_CONTAINER_VAT 4 | E4h | umsatzsteuerfrei | 0%
TIM_CONTAINER_VAT 5 | E5h Spezial 1 Durchschnittssatz 1: 10,7%
TIM_CONTAINER_VAT_6 | E6h | Spezial 2 Durchschnittssatz 2: 5,5%

Mit dieser Einteilung sollte sich die Mehrzahl von Umsatzsteuermodellen abbilden lassen.
Innerhalb der Europaischen Union ist dies voraussichtlich problemlos méglich. Zur Einteilung
siehe: Amtsblatt der Européischen Union L347: "Richtlinie 2006/112/EG des Rates vom 28.
November 2006 Uber das gemeinsame Mehrwertsteuersystem" unter:

http://eur-lex.europa.eu/JOHtmMI.do?uri=0J%3AL%3A2006%3A347%3ASOM%3ADE%3AHTML

6.2 Zeichenersetzung
Um die Verifikation gedruckter Belege durchfiihren zu kénnen, missen vom Befehl-
aufrufenden System in den Nutzdaten folgender TLV-Objekte Zeichen ersetzt werden:
e TIM Bediener ID — C6h (= 2.6.8),
e Texte in Datenfeldern, welche im jeweiligen Profil definiert sind.

Dies betrifft Zeichen, die nicht gedruckt oder nicht aus dem Druckbild eindeutig zurtick ge-
wonnen werden kénnen. Die Zeichenersetzung bildet damit die Grundlage fur die Uberprii-
fung des Hashwert der Buchungspositionen auf dem Beleg.

Bevor das TLV-Objekt TIM Bediener-ID im Rahmen einer Buchung an das TIM tbergeben
wird, muss die Zeichenersetzung durchgefiihrt werden.

Dazu sind die folgenden Schritte in der hier definierten Reihenfolge abzuarbeiten:

- Sofern die Ausdrucklange auf dem Kassenbeleg 16 Zeichen unterschreitet:
Kirzen der Zeichenkette auf Ausdrucklange

- nicht druckbare Zeichen und Leerzeichen (ASCII Zeichen < 0x21 und = 0x7F) werden aus-
gelassen
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- Ersetzung von: ABCDEFGHIJKLNOPQRSTUVWXYZ
ZU: abcdefghijkinopgrstuvwxyz

- erlaubte Zeichen: #0123456789abcdefghijkimnopqgrstuvwxyz
- alle anderen Zeichen werden durch das Ersetzungszeichen ersetzt: #
- die Zeichenkette wird nach 16 Zeichen abgeschnitten

Vor dem Ablegen der Datensatze in die XML-Exportdatei muss Punkt 1 abgearbeitet sein
(siehe Dokument - INSIKA Exportformat). Fir mdglichst verstandliche Bezeichnungen in
der Exportdatei sollten die weiteren Schritte erst bei der Verifikation durchgefihrt werden.

Die Zeichenersetzung ist so gestaltet, dass nur der erste Durchlauf den Datensatz verandert.
Jeder weitere Durchlauf fuhrt zu keinen Veranderungen am Datensatz.

Weitere von der Zeichenersetzung betroffene Datenséatze finden sich ggf. in der Beschrei-
bung der Profile.

6.3 Rundung
Die Rundung wird kaufméannisch auf ganze Werte der kleinsten Wahrungseinheit (hier:
1 Euro-Cent) durchgefiihrt (siehe auch DIN 1333, Feb. 1992).

Zu einer positiven Zahl werden 0,5 der kleinsten Wahrungseinheit addiert und in dem Ergeb-
nis werden die Ziffern hinter dem Komma weggelassen. Bei einer negativen Zahl wird ihr
Betrag nach der zuvor beschriebenen Vorschrift gerundet. Vor den gerundeten Betrag wird
das Minuszeichen gesetzt.
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7 Informationen zur Signaturverifikation

Mit den in diesem Kapitel dargestellten Informationen lasst sich die Signaturverifikation
durchfuhren. Fur eine Basis-Integration zur Signaturerstellung mit dem TIM sind diese Infor-
mationen zunachst nicht nétig.

7.1 Hashvorschrift TRANSACTION

Zur Berechnung der Signaturen fur Buchungen und frei wahlbare Datensétze werden auf
dem TIM die Ubergebenen Datenobjekte zunachst entsprechend der Reihenfolge in Tabelle
7-1 bzw. Tabelle 7-2 geordnet. Als erster Schritt des ECDSA-Verfahrens wird auf dem TIM
Uber diese Daten ein SHA-1/SHA-256 Hashwert, siehe FuR3note 1, gebildet, der anschlie-
Rend signiert wird.

7.1.1 TRANSACTION ( Buchung )

Die Datenobjekte in Tabelle 7-1 sind signaturrelevant, d.h. sie gehen direkt in die Signatur
ein. Alle Datenobjekte werden als TLV kodiert (= 2.1).

Tabelle 7-1: Hashvorschrift TRANSACTION

ggf. Rei-
Tag (O | vae e |
tragen®
CDh 4 Datum - 2.6.15 1
CEh 2 Uhrzeit > 2.6.16 2
C4h 1..32 Steuerpflichtigen-ID - 2.6.6 3
C5h 1.4 Lfd. Nummer des TIM > 2.6.7 4
Céh 1..16 Bedieneridentifikation > 2.6.8 5
C7h 20/32 Hashwert der Positionsdaten - 2.6.9 6
Coh 0 Merker: ,Exklusiv Steuer” - 2.6.13 X 7
CAh 0 Merker: ,Trainings Modus“ > 2.6.12 X 8
D7h 0 Merker ,Lieferschein® - 2.6.13 X 0
CBh 1.4 Seeg%e?ginummer der Buchung 9
10
Elh 6..12 Container 1 > 2.6.21 X .
3921
D8h 1.6 Umsatz - 2.6.18
DBh 1.2 Umsatzsteuersatz > 2.6.19
D6h 1..6 Umsatz Agenturgeschaft-> 2.6.18 X

* Nullumsétze und nicht gesetzte Merker werden nicht tibertragen.

* Reihenfolge entsprechend aufsteigender Container-Nummer 1-6, nicht gebuchte Container gehen
nicht in den Hash ein
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ggf. Rei-
Length nicht hen-
Tag (Byte) vEme uber- folge
tragen®
X
E6h 6..12 Container 6 - 2.6.21 X
D8h 1..6 Umsatz > 2.6.18
DBh 1.2 Umsatzsteuersatz > 2.6.19
D6h 1.6 Umsatz Agenturgeschaft-> 2.6.18 X

Der Hashwert wird Uber die Umsatze und Merker gebildet, die dem Befehl iibergeben wur-
den. In zusammengesetzten Datenobjekten werden lediglich die Datenobjekte "Umsatz"
(D8h), "Umsatzsteuersatz" (DBh), "Umsatz Agenturgeschéft" (D6h), jedoch nicht die Daten-
objekte "Negativumsatz" (D9h) und "Umsatzsteuer" (DAh) verwendet.

Wurde in einem Umsatzcontainer das Feld "Umsatz" (D8h) nicht tibergeben, wird es den-
noch in die Hashwertbildung einbezogen. In diesem Fall wird der Wert 0 mit minimaler Lange
kodiert (D8 01 0C) und gehasht. Andere nicht Gibergebene Umsétze oder Merker werden
vom TIM nicht hinzugeflgt.

7.1.2 TR Data, TR Tax Payer, TR Time Stamp

Die Datenobjekte in Tabelle 7-2 sind in Abhangigkeit von der Befehlsvariante signaturrele-
vant, d.h. sie gehen direkt in die Signatur ein. Alle Datenobjekte werden als TLV kodiert (=
2.1).

Tabelle 7-2: Hashvorschrift TR Data, TR Tax Payer, TR Time Stamp

ggf. Rei-

Length nicht | hen-

Tag (Byte) VEE uber- | folge

tragen
CDh 4 Datum - 2.6.15 X 1
CEh 2 Uhrzeit > 2.6.16 X 2
C4h 1..32 Steuerpflichtigen-ID - 2.6.6 X 3
C5h 1.4 Lfd. Nummer des TIM - 2.6.7 X 4
C7h 20/32 Hashwert der zu signierenden Daten 5
Sequenznummer der Buchung 6
CBh 1.4 > 2.6.14

7.2 Hashvorschrift REPORT

Zur Berechnung der Signaturen fur Tagesabschlisse werden die mit dem Befehl REPORT
Signed, REPORT TIM Activate oder REPORT TIM Deactivate zurtickgegebenen TLV-
Objekte entsprechend der Tabelle 7-3 gehasht und anschlieRend signiert.
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Die Felder "Umsatz" (D8h) und "Negativumsatz" (D9h) werden immer dann gehasht, wenn
ein Umsatzcontainer bebucht wurde, selbst wenn die jeweilige Umsatzsumme den Wert 0
ausweist. Ein Nullumsatz wird mit minimaler L&ange kodiert (Dx 01 OC) und gehasht.

Tabelle 7-3: Hashvorschrift REPORT

ggf. Rei-
Length nicht hen-
Tag (Byte) vEme uber- folge
tragen®
CDh 4 Datum - 2.6.15 1
CEh 2 Uhrzeit > 2.6.16 2
Dah 20/32 TIM.I_-|ashwert der Tagesabschluss- X
Positionen
COh 1 TIM Lebenszyklus - 2.6.2 4
C4h 1..32 Steuerpflichtigen-ID - 2.6.6 5
C5h 1.4 Lfd. Nummer des TIM > 2.6.7 6
Sequenznummer des Tagesabschluss 7
CCh 1.4 30614
Sequenznummer der ersten Buchung 8
D2h 1.4 30614
Sequenznummer der letzten Buchung 9
D3h 1.4 > 26.14
Elh 6..34 Container 1 > 2.6.21 X 10-57
D8h 1..11 Umsatz - 2.6.18
Doh 1..11 Negativumsatz - 2.6.18
DBh 1.2 Umsatzsteuersatz - 2.6.19
DDh 0 Merker Umsatziberlauf > 2.6.12 X
Merker Anderung Umsatzsteuersatz
DER 0 - 2.6.12 X
X
E6h 6..34 Container 6 - 2.6.21 X
D8h 1..11 Umsatz - 2.6.18
Doh 1..11 Negativumsatz > 2.6.18
DBh 1.2 Umsatzsteuersatz - 2.6.19
DDh 0 Merker Umsatziberlauf > 2.6.12 X
Merker Anderung Umsatzsteuersatz
DER 0 > 2.6.12 X
E7h 6..23 Container Agenturgeschéaft > 2.6.21 X

2 Nullumsétze und nicht gesetzte Merker werden nicht tibertragen.
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ggf. Rei-
Ty [{sn |value |
tragen®
D8h 1..11 Umsatz - 2.6.18
DCh 1.4 Zahler der Buchungen - 2.6.20
DDh 0 Merker Umsatziberlauf > 2.6.12 X
E8h 6..23 Container Lieferschein 2> 2.6.21 X
D8h 1..11 Umsatz - 2.6.18
DCh 1.4 Zahler der Buchungen - 2.6.20
DDh 0 Merker Umsatziberlauf > 2.6.12 X
E9h 6..21 Container Training = 2.6.21 X
D8h 1..11 Umsatz - 2.6.18
DCh 1.4 Zahler der Buchungen - 2.6.20
DDh 0 Merker Umsatziberlauf > 2.6.12 X

Nicht gesetzte Merker und nicht gebuchte Umsatzsummenspeicher werden nicht in den
Hash mit einbezogen.

In zusammengesetzten Datenobjekten (Tags E1h ... E9h) werden lediglich die TLV-Objekte
"Umsatz" (D8h), "Negativumsatz" (D9h), "Umsatzsteuersatz" (DBh), "Zahler der Buchungen"
(DCh), "Merker Umsatziiberlauf" (DDh) und "Merker Anderung Umsatzssteuersatz" (DEh),
das TLV-Objekt "Umsatzsteuer" (DAh) jedoch nicht verwendet. Nicht bebuchte Umsatzspei-
cher oder nicht gesetzte Merker werden vom TIM nicht hinzugefigt.

7.3 Hash- und Signaturverfahren
Das TIM verwendet ausschlieRlich offene und standardisierte Hash- und Signaturverfahren.

Die beim TIM V.2.1.0 verwendete Hashfunktion SHA-1/SHA-256 (Secure Hash Algorithm),
siehe Ful3note 1, ist z.B.: in FIPS 180/FIPS 180-4 des NIST standardisiert. SHA-1 liefert
kurze Hashwerte. Die theoretisch moglichen Kollisionsangriffe setzen voraus, dass grof3e
Datenmengen gehasht werden bei denen ein nennenswerter Teil der Daten unerkannt ver-
andert werden konnte. Dies ist bei den durch INSIKA gesicherten Daten nicht der Fall. Den-
noch wurde bei den TIM 2.1.0 SHA-256 als Standardhash fur zuktinftige Anwendungen und
Erweiterungen festgelegt.

Das auf dem TIM V.2.1.0 verwendete Signaturverfahren ECDSA (Elliptic Curve Digital Signa-
ture Algorithm) ist in ANSI X9.62 bzw. FIPS 186 standardisiert.
Signierte Buchungen lassen sich mit dem Befehl VERIFY SIGNATURE (= 3.6) auf dem TIM

verifizieren. Unter Zuhilfenahme der Hashvorschriften (= 7) lassen sich Anwendungen er-
stellen, die die Verifikation von signierte Buchungen und Tagesabschliissen erlauben.

Beim Befehl TRANSACTION werden auf dem TIM folgende Schritte durchgefiihrt. Die Gber-
gebenen TLV-Objekte werden um die vom TIM bereitgestellten TLV-Objekte erganzt. An-
schlielend werden die TLV-Objekte entsprechend der Hashvorschrift (= 7.1) geordnet und
gewandelt. Uber diese Objekte wird ein Hashwert gebildet und anschlieRend mit Hilfe des
privaten Schlissels signiert.
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Beim Befehl REPORT werden auf dem TIM die folgenden Schritte durchgefiihrt. Die TLV-
Objekte der Anfrage und die intern ermittelten TLV-Objekte werden entsprechend der Hash-
vorschrift (= 7.2) geordnet. Uber diese Objekte wird ein Hashwert gebildet und anschlieRend
mit Hilfe des privaten Schlissels signiert.

7.4 Domainparameter

Das TIM V.2.1.0 nutzt die folgenden ECDSA Domainparameter fir ECDSA-192:

P: OxFFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF
a: OxFFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFC
b: 0x64210519 E59C80E7 OFA7EQ9AB 72243049 FEBS8DEEC C146B9B1
Gx: Ox188DA8SOE BO3090F6 7CBF20EB 43A18800 F4FFOAFD 82FF1012
Gy: 0x07192B95 FFC8DA78 631011ED 6B24CDD5 73F977A1 1E794811
n: OxFFFFFFFF FFFFFFFF FFFFFFFF 99DEF836 146BC9B1 B4D22831
h: 0x1

Diese Domainparameter sind in verschiedenen Standards definiert und werden dort unter
den Namen "ANSIp192r1", "primel192v1", "P-192" bzw. "secp192rl" gefihrt (siehe

ANSI X9.62, FIPS 186 etc.).

Fur ECDSA-256 werden dagegen die Domé&nparameter

NIST P-256 (nach NIST 186-4) verwendet:

p = OxFFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFF
a = OxFFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFC
b = 0x5AC635D8 AA3A93E7 B3EBBD55 769886BC 651DO6BO CC53BOF6 3BCE3C3E 27D2604B
Gx = 0x6B17D1F2 E12C4247 F8BCEGE5 63A440F2 77037D81 2DEB33A0 F4A13945 D898C296
Gy = Ox4FE342E2 FE1A7F9B 8EE7EB4A 7COF9E16 2BCE3357 6B315ECE CBB64068 37BF51F5
n = OxFFFFFFFF 00000000 FFFFFFFF FFFFFFFF BCEGFAAD A7179E84 F3B9CAC2 FC632551
h = 0x01

7.5 Format der Signatur

Die Signatur wird in einer Folge von zwei 192/256 Bit Binarzahlen r und s, siehe Fuf3note 1
direkt aufeinander folgend zuriickgegeben. Somit werden in dem TLV-Objekt "TIM Signatur"
48/64 Byte Ubertragen (= 2.6.1).

7.6 Zertifikat und offentlicher Schliussel

Das Zertifikat auf dem TIM folgt den Festlegungen in ITU-T X.509v3. Es ist in einer ASN.1
Struktur definiert und ist auf dem TIM in bin&rer DER-Kodierung gespeichert.
Das Zertifikat hat die folgende ASN.1 Struktur:
Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm Algorithmidentifier,
signatureValue BIT STRING }

7.6.1 Lange des Zertifikats

Das folgende Beispiel zeigt, wie die Langeninformation aus dem Zertifikat gelesen werden
kann. Der Anfang des Beispiel-Zertifikats lautet:

30h 82h 03h 38h 30h 82h 02h 20h AOh ...

Das erste Byte "30h" kennzeichnet eine Sequenz der BER/DER Klasse "constructed univer-
sal". Die "82h" ist das initiale Byte des Langenfeldes, das die nachfolgenden zwei Bytes
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anzeigt. Die Bytes "03h 38h" geben die Lange des folgenden Datenteils an. Damit folgen
also 824 Byte. Das gesamte Zertifikat ist damit 828 Byte lang.

7.6.2 Offentlicher Schliissel im Zertifikat
Das im Zertifikat enthaltene Objekt TBSCertificate hat folgende ASN.1 Struktur:

TBSCertificate == SEQUENCE {
Version [0] EXPLICIT Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKkeylnfo  SubjectPublicKeylnfo,
issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] EXPLICIT Extensions OPTIONAL

}

Das Zertifikat enthélt den 6ffentlichen Schliissel (Public Key). Die Schlissellange betragt
192/256 Bit, siehe Ful3note 1. Da der 6ffentliche Schliissel einen Punkt auf einer elliptischen
Kurve darstellt, wird er in einer Folge von zwei direkt aufeinander folgenden 192/256 Bit
Binarzahlen, siehe FuBnote 1 kodiert. Der Umfang betragt damit 48/64 Byte, s. Ful3note 1.

Im Zertifikat ist der Public Key im Objekt SubjectPub11icKeyInfo abgelegt, das die fol-
gende ASN.1 Struktur besitzt:

SubjectPublicKeyinfo  ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublicKey BIT STRING
}
Das enthaltene Objekt ATgorithmIdentifier hat folgende ASN.1 Struktur:
Algorithmldentifier == SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL
}

Der OBJECT IDENTIFIER (OID) fur ECDSA muss grundséatzlich dem id-ecPublicKey
algorithm identifier entsprechend der Definition

id-public-key-type OBJECT IDENTIFIER ::= { ansi-X9.62 2 }
id-ecPublickey OBJECT IDENTIFIER ::= { id-publicKeyType 1 }
und den namedCurve OBJECT IDENTIFIER enthalten.

Fur das verwendete Signaturverfahren SHALIECDSA mit den Domainparametern pri-
mel92v1l ist das { 1.2.840.10045.3.1.1 }. In der DER kodierten Form ergibt sich daraus die
OID: "06h 08h 2Ah 86h 48h CEh 3Dh 03h 01h 01h" (siehe ITU-T X.690). Dem vorangestellt

Beispielhaft ist beim TIM V.2.1.0 fir SHA1/ECDSA das Objekt SubjectPublicKeyInfo
folgendermalfien kodiert:
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..30h 49h
30h 13h
06h 07h 2Ah 86h 48h CEh 3Dh 02h 01h
06h 08h 2Ah 86h 48h CEh 3Dh 03h 01h 01h
03h 32h 00h 04h .. (48 Byte Public Key)..

Das erste Byte "30h" kennzeichnet eine Sequenz der BER/DER Klasse CONSTRUCTED
UNIVERSAL. Das nachfolgende Byte "49h" zeigt die Lange an. Es folgen somit 73 Byte.

Die "30h" kennzeichnet wiederum eine Sequenz der BER/DER Klasse CONSTRUCTED
UNIVERSAL mit der Lange "13h". Die "06h" zeigt einen OBJECT IDENTIFIER an. Das
nachste Byte "08h" gibt die Lange an. Darauf folgt nun der OID. Das néchste Objekt kenn-
zeichnet optionale Parameter.

Die "03h" zeigt einen BIT STRING der BER/DER Klasse UNIVERSAL an. Das nachfolgende
Byte "32h" zeigt die Lange an. Es folgen somit 50 Byte. Dem Public Key werden die Bytes
"00h 04h" vorangestellt. Das Byte "00h" signalisiert, wie viele unbenutzte Bits im letzten
Oktett des BIT STRING enthalten sind. Das Byte "04h" signalisiert, dass es sich um einen
unkomprimierten Schlissel handelt. Die darauf folgenden 48 Byte ist der Public Key.

Fur SHA256/ECDSA ist der namedCurve OBJECT IDENTIFIER mit den Domanparametern
NIST P-256 {1.2.840.10045.3.1.7}. In der DER kodierten Form ergeben sich daraus die OID:
"06h 08h 2Ah 86h 48h CEh 3Dh 03h 01h 07h" und siehe ITU-T X.690).

Beispielhaft ist beim TIM V.2.1.0 fur SHA256/ECDSA das Objekt SubjectPublickeyInfo
folgendermal3en kodiert:

30h 59h
30h 13h
06h 07h 2Ah 86h 48h CEh 3Dh 02h 01h
06h 08h 2Ah 86h 48h CEh 3Dh 03h 01h 07h
03h 42h 00h 04h <64 Byte Public Key>
Hinweis:

Der OID zeigt nur das Signaturverfahren und die verwendeten Domainparameter
an. Um das Objekt SubjectPubTicKeyInfo zu lesen, muss ein vollstandiges

Parsen des X.509-Zertifikats anhand der ASN.1-Struktur und der ASN.1-Objekte
(anhand von Tag und La&nge) vorgenommen werden! (siehe dazu ITU-T X.509v3)
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8 Daten auf dem TIM

8.1 Personalisierungsdaten des TIM

Durch die ausgebende Stelle wird das TIM auf den Steuerpflichtigen personalisiert. Dazu
werden die Daten gemaf Tabelle 8-1 auf dem TIM eingetragen:

Tabelle 8-1: Personalisierungsdaten des TIM

Personalisierungs- Name Tag | Befehl zum Auslesen
daten
Lebenszyklus des TIM | TIM_LIFECYCLE COh | GET DATA TIM Status /
GET DATA TIM Status extended
Transport-PIN TIM_TRANSPORT_PIN | C3h | -
Steuerpflichtigen-ID TIM_TP_ID C4h | GET DATA TIM Status extended /
TRANSACTION / REPORT
Lfd. Nummer des TIM | TIM_TP_ID_NO C5h | GET DATA TIM Status extended /
bezogen auf eine TRANSACTION / REPORT
TIM_TP_ID
Wahrungscode TIM_CURRENCY C8h | GET DATA TIM Status extended
Personalisierungs- (unsigned BCD) - -
datum
Erster Monat, in den TIM_DATE CDh | GET DATA TIM Booked Months
gebucht werden kann
Letzter buchbarer TIM_DATE CDh | GET DATA TIM Status extended
Monat *®

Landerkennzeichen TIM_COUNTRY_CODE | D5h | GET DATA TIM Status extended

Anzahl der buchbaren | (binar) - -
Monate

Zertifikat (Datei EF_CERT auf - READ CERTIFICATE
TIM)

8.2 Umsatzspeichermodell des TIM

Auf dem TIM werden sog. Umsatzspeicher gehalten. In diesem Abschnitt wird die Struktur
und der Inhalt dieser Summenspeicher erlautert, die in Abbildung 8-1 schematisch darge-
stellt sind. Die Beschreibung dieser Strukturen soll das Verstandnis der vom REPORT Befehl
gelieferten Daten erleichtern.

Jeder erfolgreich durchgefiihrte Befenl TRANSACTION aktualisiert die Umsatzspeicher auf
dem TIM. Durch den Befehl REPORT werden diese Umsatzspeicher ausgelesen.

%3 Die Laufzeit der Karte wird bei der Personalisierung festgelegt
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Container | | |
[ iag Gt . — Agenturgeschéft [
Container 1 | 5 11— -
| Flag Wechsel Umsatesteuersatz ra 4 — ‘ Buchungszahler ‘
r5
6
‘ Umsatzsteuersatz ‘ ] ] j ‘ Umsatz ‘
‘ Negativumsatz ‘ j ] j j
| Umsatz I is ] Container
j j Lieferschein
' ]
— — j ‘ Buchungszahler ‘

‘ Umsatz ‘
Container
Training
‘ Buchungszéhler ‘
‘ Umsatz ‘
Monat 1
Monat n

Abbildung 8-1: Umsatzspeichermodell des TIM

Jeder Monat wird auf dem TIM separat gespeichert. Mit dem Befehl REPORT Span lassen
sich die Monate einzeln ausgeben. Die Anzahl der Monate wird von der ausgebenden Stelle
wahrend der Personalisierung eingetragen.

Die Befehle REPORT Signed und REPORT Unsigned geben die Summen Uber alle
bebuchten Monate zurlick.

Fur jeden Monat besitzt das TIM neun verschiedene Container. Die Container 1-6 bilden die
Umsatzsteuerklassen (= 6.1) direkt ab. Zusatzlich werden die Container Agenturgeschatt,
Lieferschein und Training auf dem TIM gehalten. Nachfolgend werden die Container einzeln
erlautert.

8.2.1 Container 1..6

In den Containern 1..6 werden die umsatzsteuerbezogenen Entgelte der Buchungen sum-
miert. Die Container 1..6 bilden die Umsatzsteuerklassen (= 6.1) direkt ab.

Die monetaren Werte (Umsatz und Negativumsatz) werden brutto — also inklusive Umsatz-
steuer — gespeichert.

Bei Nettobuchungen werden die Umséatze vor der Addition vom TIM entsprechend umge-
rechnet. Um hierbei den Einfluss von Rundungsfehlern zu verringern, wird bei dieser Be-
rechnung auf eine erweiterte Genauigkeit von 0,0001 der kleinsten Wahrungseinheit kauf-
mannisch gerundet (= 6.3). In den Containern 1..6 werden der Umsatz und der Negativum-
satz in dieser erweiterten Genauigkeit gespeichert. Die erweiterte Genauigkeit dient aus-
schlie3lich der internen Summenhaltung und wird nicht ausgegeben. Beim Auslesen der
Summen durch einen REPORT Befehl wird auf die kleinste Wahrungseinheit kaufmannisch
gerundet.
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Das Feld Umsatz entspricht dem nach Steuerséatzen und einzelnen Steuerbefreiungen auf-
geschlusselten Entgelt fur die Lieferung oder sonstige Leistung. Da es sich hierbei um die
Gesamtsumme der Buchung handelt, sind sowohl Agenturumsétze als negative Umséatze
bertcksichtigt. Buchungen im Lieferschein- oder Trainingsmode aktualisieren lediglich die
Lieferschein- bzw. Trainingsumsatzspeicher.

Bei der ersten Buchung eines neuen Monats wird der Umsatzsteuersatz in den entsprechen-
den Container eingetragen. Falls im laufenden Monat ein neuer Wert fur den Umsatzsteuer-
satz gespeichert wird, wird der entsprechende Merker "Anderung Umsatzsteuersatz" gesetzt.
Veranderungen des Umsatzsteuersatzes werden Ublicherweise nur zu Monatswechseln
durchgefihrt. Fir eine Prifung ist jederzeit bekannt, welcher Umsatzsteuersatz in welchem
Monat giiltig ist. Das TIM Uberprift den Ubergebenen Umsatzsteuersatz nicht in der Héhe
sondern lediglich die darauf basierende Berechnung der Umsatzsteuer. (siehe auch Umsatz-
steuerklassen - 6.1)

Negativumsatze in Buchungen werden im Umsatz tibergeben (100 Euro gebucht, 10 Euro
Warenriicknahme = 90 Euro Umsatz). Die Negativumsatze werden umsatzsteuerbezogen in
dem jeweiligen Container an das TIM Ubergeben. Negativumséatze werden positiv Ubertra-
gen.

Bei einer Buchung fuhrt das TIM eine Plausibilitdtsprifung hinsichtlich Umsatz der Buchung
(Summe USt-bezogenes Entgelt der Buchung) in Bezug auf den Negativumsatz der Bu-
chung (Summe USt bezogene Entgelte der negativen Buchungspositionen) durch. Bei einem
negativen Umsatz muss der Negativumsatz gréf3er oder gleich dem absoluten Betrag des
Umsatzes sein. Dadurch wird sichergestellt, dass Umsatzverkirzungen durch negative Ge-
samtsummen auch bei Verlust des Journals erkannt werden.

8.2.2 Container Agenturgeschaft E7h

Bei Agenturumsatzen handelt es sich um Lieferungen oder Leistungen im Namen und auf
Rechnung eines Dritten. Fir jeden Monat wird ein separater Container angelegt.

Agenturumsatze flie3en in die Umsatze der Container der zugehdrigen Umsatzsteuerklassen
ein und werden folglich Uber diese mitsigniert. Dem TIM werden Agenturumsatze im Befehl
TRANSACTION zum Aktualisieren der Agentursummen im Container E7h im Container der
entsprechenden Umsatzsteuerklasse tibergeben, und dadurch in die Signatur der Buchung
einbezogen (vgl.=> 7.1). Wird die Agentursumme durch die Kasse nicht ordnungsgemaf an
das TIM Ubergeben, kann dem Steuerpflichtigen kein Vorteil entstehen, da die Umsatze
dann als regularer Umsatz aufgefasst werden.

Agenturumsatze unterliegen in der Regel einem ,Vier-Augen®-Prinzip. Hierbei haben zwei
Parteien ein Interesse an der Integritat der Daten. Die Kontrolle wird in der Regel Gber nach-
geschaltete Systeme durchgefihrt. Aus Grinden der Plausibilisierung wird die Anzahl der
Buchungen, in denen Agenturumsatze aufgetreten sind, im "Z&hler der Buchungen Agentur-
geschaft" erfasst.

8.2.3 Container Lieferschein E8h

Lieferscheine sind Geschaftsvorfélle, bei die Lieferung oder Leistung dokumentiert werden
soll, die Rechnungserstellung aber zu einem spateren Zeitpunkt erfolgt. Es handelt sich
dabei also nicht um steuerpflichtige Umsatze so dass sie auch nicht in die Umséatze der Con-
tainer der zugehoérigen Umsatzsteuerklassen auf dem TIM einflieBen. Folglich werden sie
auch nicht bei einem REPORT Uber diese mitsigniert.
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Lieferscheine missen immer als separate Geschéaftsvorfalle erfasst werden. Die Kombinati-
on mit steuerpflichtigen Umsatzen in einer Buchung ist nicht mdglich. Die Erfassung kann
wahlweise mit oder ohne Preisinformationen erfolgen, in letzterem Fall wird im Umsatzcon-
tainer Lieferschein lediglich die Anzahl der signierten Lieferscheine erfasst. Da die Rech-
nungsstellung in einem nachgeschalteten System erfolgt, in dem das Entgelt noch durch
unterschiedliche Parameter beeinflusst werden kann (Rabatte u.&.), hat diese Summe eher
informativen Charakter.

Dem TIM werden Lieferscheindaten im Befehl TRANSACTION mit gesetztem Merker Liefer-
schein Ubergeben. Sofern Preisinformationen Gbergeben werden sollen, erfolgt das tber die
Container der entsprechenden Umsatzsteuerklasse. TIM-intern werden die in der Buchungs-
anfrage in den Containern E1h bis E6h Ubergebenen Umséatze als Bruttoumsatz im Contai-
ner Lieferschein (E8h) summiert. Sie werden nicht in die Summenspeicher der Umsatzcon-
tainer ,Umsatz 1 bis 6“ ibernommen. Bei gleichzeitig gesetzten Merkern Lieferschein und
Training erfolgt eine Verbuchung als Training.

8.2.4 Container Training E9h

Bei als Training gekennzeichneten Buchungsanfragen, s. 3.4.1, werden die in E1h bis E6h
Ubergebenen Umséatze nicht in Container 1..6 ibernommen, sondern als eine Summe in den
Summenspeicher Trainingsumsatz aufaddiert. Da es sich hierbei um Buchungen handelt, die
keinen Geschaftsvorfall abbilden und damit keine Lieferung oder sonstige Leistung erfolgt,
werden die Umsétze nicht USt-bezogen abgebildet. Da jedoch speziell in diesen Buchungen
ein nennenswertes Risiko bzw. Manipulationspotenzial steckt, werden die Umsétze in der
Signatur der Buchung erfasst. Aus Griinden der Plausibilisierung wird zuséatzlich die Anzahl
der Trainingsbuchungen im "Z&hler der Buchungen Training" erfasst.

Fir jeden Monat wird ein separater Container angelegt.
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9 Profile

Durch Profile lassen sich verschiedene praktische Anwendungsfélle auf das INSIKA-
Verfahren abbilden. Deren Unterschiede liegen vor allem in:

¢ dem Inhalt und Aufbau der Buchungspositionen,
e eventuellen Zusatzdaten flr Tagesabschlisse und
o dem Mechanismus zur Kontrolle der korrekten Anwendung des Systems.

Auch die Prifung der Daten muss profilspezifisch erfolgen — dieser Aspekt wird in diesem
Dokument jedoch nicht behandelt.

Die Schnittstelle zum TIM ist unabhangig vom Profil. In jeder Anwendung wird genau ein
Profil verwendet. Der Wechsel des Profils im laufenden Betrieb ist nicht sinnvoll und daher
nicht vorgesehen.

9.1 Buchungspositionen

Das Profil definiert die Datenobjekte der Buchungspositionen (BP), tiber die dann ein Hash-
wert gebildet wird. Im Rahmen einer Buchung wird dieser Hashwert (= 2.6.9) an das TIM
Ubergeben und signiert (= 3.4). Damit gehen diese Datenobjekte indirekt in die Signatur mit
ein. Somit kann eine grofRe Zahl von Datenobjekten signiert werden, ohne dass diese auf der
TIM Schnittstelle Ubertragen werden mussen.

Die Hauptaufgabe der Buchungspositionen ist es, die verschiedenen Umsatzwerte, die bei
der Buchung an der TIM Ubergeben werden, nachvollziehbar darzustellen.

Eine Abbildung der Buchungspositionen in TLV-Objekten ist der sinnvollste Weg, da diese
Darstellung standardisiert ist und die nétigen Mechanismen bereits fir die Kommunikation
mit dem TIM vorhanden sind. Alternative Abbildungsverfahren sind jedoch nicht ausge-
schlossen.

9.2 Daten Tagesabschluss

Im einfachsten Fall werden die Inhalte eines Tagesabschlusses (= 3.5) vollstandig vom TIM
geliefert (basierend auf den Umsatzspeichern des TIM). Es kann jedoch sinnvoll sein, zu-
satzliche Informationen aufzuzeichnen und diese zu ihrer Absicherung in die Signatur einzu-
beziehen.

Dazu kann der gleiche Mechanismus wie bei den Buchungspositionen verwendet werden.
Auch hier wird mit Hilfe der im Profil definierten Abbildungsvorschrift ein Hashwert tber die
Zusatzinformationen gebildet (=2.6.10) und dem TIM Ubergeben.

9.3 Kontrollmechanismus

Fur jeden Anwendungsfall von INSIKA und damit fur jedes Profil ist zu definieren, wie eine

Uberwachung der korrekten Nutzung des Systems erfolgen soll. Das sinnvollste Mittel dazu
ist i.d.R. die Ausgabe von signierten, Uberprifbaren Belegen — diese kdnnen in Papierform
ausgegeben oder auch elektronisch erstellt und auf einem Server abgelegt werden.

Wenn maglich, sollte die Kontrolle dabei ausschlie3lich anhand des Beleges und eines Zu-
griffs auf die kryptografischen Zertifikate moglich sein. Dazu muss der Beleg folgende Anfor-
derungen erftllen:
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Aus dem Beleg missen sich die Buchungspositionen so rekonstruieren lassen, dass
sie in Inhalt, Form und Reihenfolge exakt den Daten zum Zeitpunkt der Signatur ent-
sprechen. In der Folge ergibt sich dann in beiden Fallen der gleiche Hashwert.

Alle Daten, die nicht in den Hashwert der Buchungspositionen einflieRen, aber an das
TIM Ubergeben (z.B. Datum und Uhrzeit) bzw. von diesem zurtickgeliefert werden
(z.B. die Steuerpflichtigen-ID und die Signatur) missen ebenfalls exakt aus dem Be-
leg reproduzierbar sein.

Fur eine vereinfachte Verifikation (sinnvoll bei gedruckten Belegen) kann im Einzelfall
auf eine Uberprufung des Hashwertes der Buchungspositionen verzichtet werden.
Man verzichtet dabei also auf die Prufung der einzelnen Buchungspositionen und ve-
rifiziert lediglich Gesamtsummen des Belegs, Datum, Uhrzeit usw. Da fiir diese Vari-
ante der Verifikation der Hashwert erforderlich ist, muss er aus dem Beleg hervorge-
hen.

Eine (weitgehend) automatische Verifikation eines Belegs ist die ideale Losung. Bei
elektronischen Dokumenten ist dies ohne weiteres moéglich — bei gedruckten Belegen
bietet sich die Codierung der erforderlichen Daten in einem maschinenlesbaren Code
(z.B. QR-Code) an. Aus Kapazitatsgriinden wird man hier auf die Codierung der Bu-
chungspositionen selbst verzichten und stattdessen deren Hashwert aufnehmen.

Da sich aufgrund technischen Einschrankungen bei bestimmten Druckern Probleme mit
diesen Anforderungen ergeben kénnen (wenn z.B. ein Drucker nur Grol3buchstaben druckt
oder bestimmte Akzente nicht darstellen kann), sollte bei Texten vor der Hashwertberech-
nung unbedingt eine Zeichensetzung (= 6.2) durchgefiihrt werden.
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10 Anhang

10.1Beispiele

Hinweis:
Die folgenden Beispiele beziehen sich alle auf das Profil Registrierkasse.

10.1.1 Beispiel: Buchung 1

Die Buchungspositionen des Profils Registrierkasse werden entsprechend Profilfestlegungen
kodiert. Nach der Hashvorschrift fir Buchungspositionen wird dann ein SHA-1 Hashwert
berechnet: (Die Buchungspositionen werden nicht auf der TIM-Schnittstelle tbertragen.) Bei
Verwendung der neuen Kryptoalgorithmen erhéht sich lediglich die Anzahl der Zeichen des
Hashwerts von 20 auf 32.

Buchungspositionen Inhalt
geman Profil Registrierkasse (hex)*
AGh 04h 30h 2Eh 30h 38h ITEM Menge/Anz.: "0.08"
A1h 02h 6Bh 67h ITEM Einheit: "kg"
A2h 0Bh 6Ah 61h 70h 61h 6Eh 73h 65h 6Eh | ITEM Name: "japansencha"
63h 68h 61h
B2h 02h 47h 2Ch ITEM Preis 2: "+472"
AGh 01h 31h ITEM Menge/Anz.: "1
A2h 10h 74h 65h 65h 6Bh 61h 6Eh 6Eh 65h | ITEM Name: "teekannegusseise”
67h 75h 73h 73h 65h 69h 73h 65h
B1h 03h 04h 99h 0OC ITEM Preis 1: "+4990"
AGh 01h 31h ITEM Menge/Anz.: "1
A2h 09h 31h 30h 23h 72h 61h 62h 61h 74h | ITEM Name: "10#rabatt"
74h
AAh 00h ITEM Merker Ra-
batt/Aufschlag
B1h 02h 49h 9Dh ITEM Preis 1: "-499"
5Eh FOh 13h F1h A1h F3h 3Bh 00h SHA-1 Hashwert der
FBh 18h 00h 9Bh BCh 51h 63h 8Bh Buchungspositionen
36h 4Ch 6Eh 28h

* Absatze und Einzuge dienen nur der anschaulichen Darstellung

Nach Berechnung des Hashwert der Buchungspositionen wird der Befehl TRANSACTION
zusammengestellt und an das TIM Ubertragen. Das TIM signiert die Daten und liefert die
Signatur zurtick. Bei Verwendung der neuen Kryptoalgorithmen erhéht sich lediglich die
Anzahl der Zeichen der Signatur von 48 auf 64.
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Befehl/Antwort (hex) * Inhalt
80h 40h 00h 00h Befehl TRANSACTION
50h LC =80 Byte
CDh 04h 20h 10h 02h 28h Datum: "2010-02-28"
CEh 02h 23h 59h Zeit: "23-59"
C6h 09h 6Fh 70h 65h 72h 61h 74h 6Fh 72h Bediener "operator5"
35h
C7h 14h 5Eh FOh 13h F1h A1h F3h 3Bh 00h Hashwert der Buchungspositionen
FBh 18h 00h 9Bh BCh 51h 63h 8Bh
36h 4Ch 6Eh 28h
C8h 02h 03h D2h Wahrungscode: 978 (Euro)
E1h 11h Container 1
D8h 03h 04h 49h 1Ch Umsatz: "+4491"
D9h 02h 49h 9Ch NegUmsatz: "+499"
DAh 02h 71h 7Ch Umsatzsteuer: "+717"
DBh 02h 19h 00h Umsatzsteuersatz: "1900"
E2h 0Ch Container 2
D8h 02h 47h 2Ch Umsatz: "+472"
DAh 02h 03h 1Ch Umsatzsteuer: "+31"
DBh 02h 07h 00h Umsatzsteuersatz: "0700"
00h LE = 00h
Antwort

C4h OFh 49h 4Eh 53h 49h 4Bh 41h 5Fh 54h TPID:"INSIKA_TEST PTB"
45h 53h 54h 5Fh 50h 54h 42h
C5h 01h 01h TPIDNO: "1"
CBh 02h 27h COh Seq.No der Buchung: "10176"
9Eh 30h 47h 40h 88h BAh D5h 4Dh B9h 48h Signatur

5Ch 93h 19h 29h F3h 0Bh 54h C7h

28h 9Eh C2h 6Ch FOh F1h 2Ah C2h

75h 70h 42h A4h 42h EOh 8Dh B1h

A4h 0Ah 88h 27h 2Eh C8h 4Ch E4h

8Dh 33h B1h 32h 35h 75h 12h 19h
90h 00h SW1/SW2, No Error

* Absétze und Einziige dienen nur der anschaulichen Darstellung
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Profil-Daten:
Buchungspositionen Inhalt

gemal Profil Registrierkasse (hex)*
AGh 05h 35h 34h 2Eh 30h 33h ITEM QUANTITY: "54.03"
A1h 01h 6Ch ITEM UNIT: "
A2h 06h 64h 69h 65h 73h 65h 6Ch ITEM NAME: "diesel"
ACh 00h ITEM THIRDPARTY: “
B1h 03h 06h 21h 3C ITEM Preis 1: "+6213"
EOh 72h F8h C3h 1Dh 5Ch BDh 44h A8h C3h SHA-1 Hashwert der Buchungspositionen

7Bh 4Eh

80h DCh 63h 08h 16h 46h E2h 4Eh

bei SHA-256 32 Zeichen

* Absétze und Einzlige dienen nugr der anschaulichen Darstellung

Befehl TRANSACTION:

Befehl/Antwort (hex) *

Inhalt

C5h 02h
CBh 01h

9Eh 30h
0Bh EEh
3Eh 7Eh
5Eh FBh
ACh 7Fh

90h 00h

45h 53h 54h 5Fh 41h 44h 4Dh 5Ah
03h E7h
02h

5Fh 10h D9h 4Fh 9Bh DOh A4h 97h
ACh 25h 96h 40h 50h CBh 29h BBh
D2h AGh A1h AAh 02h F8h FDh B3h
82h 57h F5h E4h 5Fh 5Dh 9Fh 1Ah
94h FCh 58h 47h 6Dh 88h EBh 6Bh

80h 40h 00h 00h Befehl TRANSACTION
3Dh LC = 61 Byte
CDh 04h 20h 17h 02h 01h Datum: "2017-02-01"
CEh 02h 12h 00h Zeit: "12:00"
C6h 03h 30h 30h 31h Bediener: "001"
C7h 14h Hashwert der Buchungspositionen
EOh 72h F8h C3h 1Dh 5Ch BDh 44h A8h C3h bei SHA-256 hier 32 Zeichen
7Bh 4Eh 80h DCh 63h 08h 16h 46h E2h 4Eh
C8h 02h 03h D2h Wahrungscode: 978 (Euro)
E1h 12h Container 1
D8h 03h 06h 21h 3Ch Umsatz: "+6213"
DAh 02h 99h 2Ch Umsatzsteuer: "+992"
DBh 02h 19h 00h Umsatzsteuersatz: "1900"
D6h 03h 06h 21h 3Ch Umsatz Agenturgeschaft "+6213"
00h LE =00h

Antwort
C4h 10h 49h 4Eh 53h 49h 4Bh 41h 5Fh 54h TPID:"INSIKA_TEST_ADMZ"

TPIDNO: "999"
Seq.No der Buchung: "2"
Signatur 48 bzw. 64 Byte, siehe Ful3note 1

SW1/SW2, No Error

Anmerkung: Mdgliche Verifikation des 0.g. Datensatzes mit dem 6ffentlichen Schlissel:
A87ADOA2DOB60OC24F75DAE1CEFDABAG4EBFEDDC603618683
B3C2B0944D317D14DCA2458DAA915577F1AEB62D8A886AD4
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10.1.3 Beispiel: Tagesabschluss

Befehl/Antwort (hex) *

Inhalt

80h 42h 01h 00h Befehl REPORT signed
0Ah LC =10 Byte
CDh 04h 20h 09h 05h 01h Datum "2009-05-01"
CEh 02h 17h 37h Zeit "17-37"
00h LE =00h

Antwort
Coh 01h 03h Lebenszyklus "TIM_ACTIVATED"
C4h ODh 54h 50h 49h 44h 5Fh 54h 45h 53h TPID:"TPID_TEST_PTB"
54h 5Fh 50h 54h 42h
CCh 01h 1Ah TPIDNO: "26"
C5h 01h 03h Seq.No Tagesabschluss: "3"
D2h 01h 01h Seq.No erste Buchung: "1
D3h 01h 15h Seq.No letzte Buchung: "176"
E1h OEh Container 1
D8h 03h 02h 49h 9Ch Umsatz: "+2499"
D9h 03h 02h 52h 0Ch Negativumsatz: "+2520"
DBh 02h 19h 00h Umsatzsteuersatz:  "1900"
9Eh 30h 4Bh A5h AEh E1h D4h EQh 10h ABh Signatur 48 bzw. 64 Byte, siehe Fu3note 1
37h 16h B4h 4Dh 78h 06h 2Bh 82h
14h 72h 3Fh 2Bh 4Bh 68h 06h 7Eh
DCh F7h E5h 61h 69h 15h CAh 76h
FBh 1Ch B5h 99h 71h 2Ah C9h C6h
D7h F2h 97h 52h 46h 74h ESh 21h
90h 00h SW1/SW2, No Error

* Absétze und Einziige dienen nur der anschaulichen Darstellung

10.1.4 Beispiel: READ CERTIFICATE

In diesem Beispiel wird das Zertifikat aus dem TIM gelesen. Dazu werden Blécke von
128 Byte (LE=80h) angefordert. Der Offset (P1 und P2) des Befehls READ CERTIFICATE
wird jeweils um 80h inkrementiert.

Sofern die Lange des Zertifikats nicht wahrend dieser Befehlsfolge ausgewertet wird, kann
auch bis zur Fehlermeldung 6A 86h gelesen werden. Um das X.509 Zertifikat zu erhalten,
muss im Anschluss die Lange des Zertifikats ausgewertet werden.
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Befehl/Antwort (hex) *

Inhalt

00h Adh 00h OCh Befehl: SELECT FILE
02h LC = 2 Byte
11h 10h Data = 11 10h (EF_CERT)
LE = -
Antwort
90h 00h SW1/SW2: No Error
Befehl
00h BOh 00h 00h READ CERTIFICATE
00h Offset= 00 00h
80h LC= 0 Byte
LE = 80h
30h 82h 03h 60h 30h 82h 02h 48h Antwort Zertifikat (EF_CERT)
AOh 03h 02h 01h 02h 02h 04h 00h 00 00h .. 00 7Fh
00h 04h 50h 30h ODh 06h 09h 2Ah Inhalt: Die ersten Byte enthalten die Langenin-
86h 48h 86h F7h 0ODh 01h 01h 05h formation
05h 00h 30h 81h 84h 31h 0Bh 30h 30h: SEQUENCE
09h 06h 03h 55h 04h 06h 13h 02h 82h: Langenangabe in Byte
44h 45h 31h 2Eh 30h 2Ch 06h 03h 03h 60h: Lange des Zertifikats = 864 Byte
55h 04h 0Ah OCh 25h 50h 68h 79h
73h 69h 6Bh 61h 6Ch 69h 73h 63h
68h 2Dh 54h 65h 63h 68h 6Eh 69h
73h 63h 68h 65h 20h 42h 75h 6Eh
64h 65h 73h 61h 6Eh 73h 74h 61h
6Ch 74h 31h 2Bh 30h 29h 06h 03h
55h 04h 0Bh OCh 22h 44h 61h 74h
65h 6Eh 6Bh 6Fh 6Dh 6Dh 75h 6Eh
69h 6Bh 61h 74h 69h 6Fh 6Eh 20h
90h 00h SW1/SW2: No Error
Befehl
00h BOh 00h 80h READ CERTIFICATE
00h Offset= 00 80h
80h LC= 0 Byte
LE = 80h
.. Antwort Zertifikat
90h 00h 00 80h .. 00 FFh
SW1/SW2: No Error
Befehl
00h BOh 01h 00h READ CERTIFICATE Offset = 01 00h
00h LC = 0 Byte
80h LE = 80h

SW1/SW2=6Ah 86h (Checking error: Incorrect
P1-P2) Lr=0

* Absatze und Einzlige dienen nur der anschaulichen Darstellung
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10.2Sequenzdiagramme

10.2.1 Beispiel: Erste Initialisierung des TIM

Das folgende Beispiel zeigt den Ablauf der ersten Initialisierung. Zuerst wird mit SELECT
FILE (AID) die TIM Applikation ausgewahlt. Durch das folgende GET DATA TIM Status wird
der Lebenszyklus Uberprift, in diesem Beispiel TIM_PERSONALISED. Damit muss das TIM
vor der ersten Buchung einmalig aktiviert werden. Dazu wird die Transport-PIN abgefragt.
Mit dem Befehl REPORT TIM Activate wird die Transport-PIN an das TIM tbergeben. Nach
erfolgreicher Uberpriifung gibt das TIM einen signierten Report zuriick. Im Anschluss werden
mit dem Befehl GET DATA TIM Status extended Informationen wie TIM-Version, Steuer-
pflichtigen-ID, Ifd. Nummer des TIM usw. abgefragt und im Journal der Kasse abgelegt. Mit
SELECT FILE (EF_CERT) wird das Zertifikat auf dem TIM ausgewahlt und anschlieBend mit
den Befehlen READ CERTIFICATE part 1..N ausgelesen. Das Zertifikat wird ebenfalls im
Journal der Kasse abgelegt und spater in die XML-Export-Datei(en) eingefugt.
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INSIKA TIM Communication Example I

% ECR:Master TIM:Slave

User

1

First Initialisation I

Initialise

SELECT FILE (AID) \5
ST/SWe

GET DATATIM Status

5

) TIM Status || Sw/sw?] |

. Request Transport PIN 5
nter Transport PIN :
REPORT TIM Activate o

&

Report response || SW1/502 } ‘

GET DATATIM Status extended \
. TIM Status extendsd || Sw/Ew2 ] |

SELECT FILE (EF_CERT) %
’ swisen] |

READ CERTIFICATE part 1 \

. Cetificate part 1 || Swirswe’| |

READ CERTIFICATE part 2 \

Certiicate part 2 || SWh/Sw2’|

READ CERTIFICATE part N
Certificate part N || Swi/sw2 ] |

. Initialisation Completed

Abbildung 10-1: Sequenzdiagramm der ersten Initialisierung des TIM (Beispiel)

Anmerkung: Der SELECT FILE (AID)-Befehl ist bei TIM ab Version V.2.0.0 nicht mehr
zwingend erforderlich.
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10.2.2 Beispiel: Buchungen und Tagesabschluss

Im Folgenden wird der beispielhafte Ablauf im normalen Einsatz gezeigt. Zuerst wird die
TIM-Applikation mit SELECT FILE ausgewéhlt. Danach werden Buchungen mit dem Befehl
TRANSACTION signiert und ein Tagesabschluss mit dem Befehl REPORT signed erhalten.

INSIKA TIM Communication Example J

% ECR:Master TIM: Elave
T 0

lser

1

Normal Operation
Open ECR

SELECT FILE (AID])

5
swisw?] |

[optional] GET DATA TIM Stalus .
[optional] TIM Status || Swirsw? ] |

Enter Transaction

TRANSACTION
Transaction response || SW1/EW2 /‘ |

Frinted Eeceipt

Enter Transaction

TRANSACTION
Transaction response || SW1/SW2 /‘ |

Printed Eeceipt

Enter Transaction

TRANSACTION
Transaction response || SW1/EW2 /‘ |
Frinted Eeceipt
Close ECR
REPORT signed
Feport response || SWHSWZ/‘ |
Report

Abbildung 10-2: Sequenzdiagramm mit einem normalen Einsatz des TIM (Beispiel)

Anmerkung: Der SELECT FILE (AID)-Befehl ist bei TIM ab Version V.2.0.0 nicht mehr
zwingend erforderlich.
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10.2.3 Beispiel: Deaktivierung des TIM

Die Deaktivierung des TIM kann nur einmal vorgenommen werden. Der Befehl
TRANSACTION steht danach nicht mehr zur Verfigung (siehe - 5.3). Eine erneute Aktivie-

rung des TIM ist nicht moglich!
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INSIKA TIM Communication Example I

‘% ECR:Master TIM:Slave
User
Deactivation I
Open ECR
SELECT FILE (AID) o

swisw?|

GET DATA TIM Status

N H

Deactivate TIM

TIM Status (03h) || SW1/sw2 |

REPORT TIM Deactivate

Report

Enter Transaction

TRANSACTION

Report response || SW1/SW2 /l |

Error Warning

N
swirsw2 98 41h)] |

GET DATA TIM Status

TIM Status (04h) || swisw2] |

Abbildung 10-3: Sequenzdiagramm fir Deaktivierung des TIM (Beispiel)
Anmerkung: Der SELECT FILE (AID)-Befehl ist bei TIM ab Version V.2.0.0 nicht mehr

zwingend erforderlich.
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