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1 Grundlegendes

Das Prifprogramm IVM dient der Uberpriifung signierter Daten im INSIKA-XML-
Exportformat. Technische Details zum INSIKA-Konzept kdnnen den INSIKA-
Spezifikationen entnommen werden, siehe www.insika.de.

Far die Nutzung des IVM zu Prifzwecken sind jedoch nur die grundlegenden
Kenntnisse des Verfahrens erforderlich. Neben der Verifikation von Daten enthélt das
Programm verschiedene Ausgabefunktionen zur Weiterverarbeitung der verifizierten
Daten mit anderen Programmen.

Mit dem IVM 0.49 kénnen signierte Daten der INSIKA Version T.1.1.0 (Test- und
Echtkarten) sowie Version V.2.1.0 (Echtkarten) verifiziert werden. Signierte
Lieferscheinumsatze gemalf Version V.2.1.0 werden von dieser IVM-Version nicht
unterstutzt.

Gedruckte Belege mit QR-Code entsprechend INSIKA-Dokumentation kénnen auch
Online verifiziert werden.

Bei der Verifikation wird unter Nutzung der digitalen Signatur die Integritat und
Authentizitat der aufgezeichneten Daten gepruft. Die Vollstandigkeit der einmal
signierten Daten ist nach dem Abschluss der Verifikation sofort ersichtlich.

2 Systemanforderungen
Das Verifikationsprogramm stellt folgende grundlegende Anforderungen:
e Windows XP®, Windows 7®, (und héhere Versionen; getestet bis
Windows10®)
e Speicher mind. 1GB

e Internet-Verbindung empfohlen, fur Belegverifikation notwendig
(LDAP Host: <Ldap.insika.de>, Port 389, dc = INSIKA, Anonymous bind)

3 Installation

Die Zip-Datei IVM_049.ZIP ist vollstandig in ein beliebiges Verzeichnis zu entpacken,
z. B. IVM_049. Es sind keine Registry-Eintrage erforderlich und werden durch das
Programm auch nicht vorgenommen.

Zum Programm gehoren u. a. folgende Dateien:

e IVM.EXE - Hauptprogramm

e EC_domain_parameters.txt - ECC-Domain-Parameter

e |VM_de.msg - Sprachfile

e IVM_xx.msg - Weitere Sprachfiles xx=Sprache
o [Zertifikate] - Verzeichnis fur Zertifikate

INSIKA- Zertifikat- Testzertifikate:

PTB Root CA 13014 1.cer

PTB CA 2 3030 _1.cer ADM e.V. Root CA 13014 1.cer
ADM e.V. Sub CA 11 3030 _1.cer

Diese Zertifikate sind nur fur die Verifikation von Daten erforderlich, die mit
Testkarten bis zum 30.06.2017 signiert wurden.

Bundesdruckerei/D-Trust — Zertifikate fur Testbetrieb
nur bei der Entwicklung Version V.2.1.0 bis 30.06.2017 gultig
D-TRUST Root _Class_ 2 Test CA_2007.cer
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D-TRUST_Advanced Class_2 Test CA 1 2012.cer

aktuelle Test-PKI
D-TRUST_Root _Class_2 Test PU CA_2007.cer
D-TRUST Advanced Class 2 Test PU CA 1 2012

Bundesdruckerei/D-Trust — Zertifikate flr Echtbetrieb
D-TRUST_Root _Class_2 CA 2007.cer
D-TRUST Advanced Class 2 CA 1 2012.cer

Je nach Ausstattung kénnen weitere Sprachfiles fir andere Sprachen vorhanden
sein (IVM_xx.msg mit xx=Sprache)

Mit dem ersten Start des Programms wird die Datei TVM.INI angelegt. In dieser
werden die gewéhlten Einstellungen gespeichert.
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4 Programmbedienung

4.1 Programmstart und Hauptfenster
Der Programmstart erfolgt durch den Aufruf der Datei IVM.EXE .

Beim ersten Programmstart werden einige Einstellungen abgefragt. Zur Bedeutung
der einzelnen Abfragen, siehe 4.6. Konfiguration.

Mit OK-Bestatigung wird die Datei IVM.INI angelegt und die Konfigurationsein-
stellung beim nachsten Programmstart nicht mehr abgefragt.

Im IVM-Hauptfenster, siehe Abbildung 1, kann die Dateiverifikation, siehe
4.2.~>Datei(en) laden als Hauptanwendung des Programms

oder

die Belegverifikation, siehe 4.4. gestartet werden.

Im Feld Gesamtergebnis wird farblich gekennzeichnet das Verifikationsergebnis fur
die  Dateiverifikation nach dem  Abschluss der Prifung angezeigt
-> Verifikation erfolgreich — griin/ mindestens eine Verifikation fehlerhaft - rot.

Der Aufruf Ausgabe Inhalt zeigen 6ffnet ein neues Fenster in dem alle Ergebnisse
der Dateiprifung dargestellt werden und die Ausgabefunktionen aufgerufen werden
konnen.

Uber den Menipunkt Datei = Konfiguration konnen die Voreinstellungen geandert
werden,siehe 4.6.. Vom Menipunkt Datei kbnnen auch die beiden o. g. Funktionen
aufgerufen werden.

Mit Beenden wird das Programm verlassen.

— i

Datei Hilfe

INSIKA

fiar TIM-Version ab 1.0.6

Dateiverifikation

Uberpriifte D ateien:

N | Datei | Veriikation |

Aufruf Ausgabe

N\

|

Gesamtergebnis:

Verifikationsergebnis

Belegwerifik ation — Belegverifikation
Beenden

Abbildung 1 IVM-Hauptfenster
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4.2 Dateiverifikation

Die Hauptfunktion des IVM st die Verifikation der Signaturen in INSIKA-XML-
Dateien. Mit einem Klick auf Datei(en) laden oder Datei->Datei(en) laden wird das
Dateiauswabhlfenster, siehe Abbildung 2 geoffnet.

In diesem Dateiauswahlfenster kann eine bzw. kdénnen mehrere zu verifizierende
INSIKA-XML-Dateie(n) ausgewahlt werden. Das konnen sowohl Kassendaten als
auch Daten vom INSIKA- -Profil-Taxi sein.

Die Mehrfachselektion erfolgt entweder durch Betatigen der Shift-Taste
(Gruppenselektion von .. bis) oder Strg-Taste flr eine gezielte Mehrfachauswahl von
Dateien.

0 Dateilen) laden - Kassendatei(en) - Iﬁ
Suchen in: 4715 j = Ea-
= MName ° Anderungsdatum Typ GroBe
i
= 214715 _5eq_2012_01_01_000000 xml 02.07.2012 20:41 AML-Dekument 313KB
Zuletzt besucht  —
[2]4715_Seq_2012 04 01_000000 xml 19.09.2012 18:20 XML-Dekument 123 KB
! |2]4715_5eq_2012_08_01_000000 xml 18.09.2012 22:15 KML-Dokument 11 KB
Desldop
=l
Bibliotheken
Computer:
EB5207 / User...
o
@
Netzwerk
Dateiname: | 715 _Seq 2012 01_01_000000xml} j Offnen
Dateityp [*MLDatei = Abbrechen

Abbildung 2 Dateiauswahlfenster

Mit Offnen startet die Verifikation der selektierten Dateien. Ein Fortschrittsbalken in
einem separaten Fenster zeigt den aktuellen Stand der Prifung an. In Abhangigkeit
von der Grol3e der zu verifizierenden Datei bzw. der Anzahl selektierter Dateien kann
dieser Vorgang auch langere Zeit in Anspruch nehmen.
Uberprifte Dateien werden in der Dateiliste, siehe Abbildung 3, angezeigt. Die
Anzeige Uber der Datelliste gibt die Anzahl der Uberpriften Dateien sowie die Anzahl
der negativ verifizierten Dateien an:
' INSIKA

fr TIM-Yersion ab 1.0.6

Uberpriifte Dateien: 3

Ni. | Datei | Veifikation |
1 DAIYM_049\Dater\Baispiel 2.xml ak
2 DAIVM_D.49\Daten\Beispiel 3.xml ok
3 DAIVM_D.49\Daten\Beizpiel 1,3ml ok

Abbildung 3 Anzeige Dateiliste

Positiv verifizierte Dateien sind hellgriin hinterlegt, negativ verifizierte dagegen rot.

Das Gesamtresultat aller Verifikationen wird im Feld Gesamtergebnis angezeigt.
Wenn alle Verifikationen erfolgreich waren, lautet auch das Gesamtergebnis
Verifikationen erfolgreich (Feld grin). War dagegen auch nur eine Verifikation
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negativ, lautet auch das Gesamtergebnis mindestens eine Verifikationen fehlerhaft
(Feld Rot).

Gesamtergebnis positiv, da alle Verifikationen positiv waren

“ fur TIM-Version ab 1.0.6
Uberpriifte Dateien: 4 L
Ni. | Datei | | Vetifikation | _
1 Di\_data\_ Testdaten Tax mil FeHev\&?fﬁ_Seq_Em 1.10_01_000000:xmi ok |
2 D:\_data\_ Testdaten Taxi mit Fehlet\d715_Seq 2012_01_01_000000_mT 1.+l ok
3 D\_data\__Testdaten Tam mit Fehler'\d715_Seq_2012_01_01_000000.xml ok '
4 Di\_datah_ Testdater Taxi mil Fehler\4715_Seq_2012_07_01_000000_mR T, sml ok i\
\
|
\
Ikialt zsigeh
Gesamtergebniz:

Belegverifikation
Beenden

Abbildung 4 Uberpriifte Dateien — alle positiv verifiziert

Gesamtergebnis negativ, da mindestens eine Verifikation negativ war
|

& INSIKA - Verifikations-Modal ¢ = B
Datei Hilfe

INSIKA

fur TIM-Version ab 1.0.6

Uberpriifte Dateien: 9 (davon 2 fehlerhalt) t
Ni. | Datei | Wetifikation |

1 D\_data'_ Testdaten Taxi mil Fehle\d715_Seq 2011_10_01_000000 ¥mi ok

2 D\ data\_ Testdaten Tawi mit Fdhler\d715_Seq_2012_01_01_000000_mT 1.l ok:

3O\ dala\_Testdatan Taw mit F; hler\4715 Seq_2012 0n_om UOIJBUU T2 xml ok

= S 0G0 mT 3.4 | fehlethaft

5 D\ datah_ Testdaten Tam it Feh!er\4715 | Seq 20712 | 01 U1 IJUUOUD xml ok
& m‘ﬁ T fehlzdh

7 [:\_data\_ Testdaten Tam it Fehler\4715 ,_Seq 2012_| 01 _(01_000000_ZF1, xml

8 Di\_data\_ Testdater Taxi rit Fehler\4715_Seq_2012_01_01_000000_ZF2_anderes Z smi ok

9 D\ _datah__Testdaten Taxi mil Fehler\471 5_3'eq_20_1’2_01_0‘1_000000'_mﬂ1.xrnl ok

Inhalt zeigen l
Gesamtergebnis:

Belegverifikation
Beenden

Abbildung 5 Uberpriifte Dateien — Anzeige von Dateien mit fehlerhaften Signaturen
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4.3 Ausgabe der Daten

4.3.1 Aufruf des Ausgabefensters

Durch Betatigen des Buttons Inhalt zeigen nach dem Abschluss der Dateiverifikation
wird das separate Fenster Ausgabe, siehe Abbildung 7, gedffnet.

4.3.2 Anzeigen und Bedienelemente des Ausgabefensters

Im linken Teil des Fensters werden die in den XML-Dateien gefundenen INSIKA-
Karten aufgelistet (TPID und Nr. — Umsatzsteuer-ldentnummer und Kartennummer).
Der mittlere Teil des Fensters enthalt im Kopfbereich den Zeitraum aller gefundenen
Transaktionen einer selektierten INSIKA-Karte, eine Ubersicht tiber die Anzahl von
Reports (Schichten) und Transaktionen (Buchungen/Fahrten). Dieser Bereich wird
erst mit Daten gefullt, wenn im linken Bereich die bzw. eine Karte ausgewahlt wird.
Der Zeitraum kann durch entsprechende Veranderung der —von ..- bis _Felder
beliebig eingegrenzt werden. Durch Auswahl der jeweiligen Anzeigenboxen
(Checkbox) werden Filter aktiviert, die geeignete Sichten auf die Daten der
selektierten Karte zulassen. Dabei werden mehrfach vorhandene gleiche Datensatze
als doppelte Datenséatze gemeldet, jedoch bei entsprechender Auswahl (Checkbox)
nur einmal dargestellt.

In der Mitte, unterer Bereich, werden die Transaktionen (Buchungen / Fahrten) und
Reports (Berichte / Schichten) einer ausgewahlten Karte angezeigt. Positiv
verifizierte Transaktionen/Reports werden hellgrin, negativ verifizierte rot und
fehlende grau hinterlegt. Mit einem Klick auf eine Transaktion oder einen Report
werden im rechten Teil des Fensters alle zum Datensatz gehdrenden Details
entsprechend der INSIKA-Profilfestlegung dargestellt.

Im Ausgabefenster erfolgt eine profilabhangige Darstellung fur das Profil Taxi, falls
entsprechende Daten vom IVM erkannt werden.

Abbildung 6 stellt das Ausgabefenster nach dessen Aufruf vom Startfenster fur die
Verifikation einer INSIKA-Karte <INSIKA TEST PTB-8> dar. Mit dieser Karten
wurden Fahrten und Schichten (Transaktionen und Reports) signiert. Da die Karte
noch nicht selektiert wurde, werden im mittleren Fenster noch keine Daten
dargestellt.
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& Ausgabe - = | 5 S|

worhandene Daten 21 TPID-Ausseahl: Details selektiert:
TPID
INSIKA_TEST PTB 8 Zeivaum  von [06.10.2011  v|  bis [240.202 ~| | gesamt

[V Repotts [ Transaktionen

gesanmt: o <0 0 <0 anzeigen:
ok ° <0> ° <0 v
doppelt - <0 03 r
fehlarhaft ° <0> ° <> v
fehlend - <0 <0y v
Ersatzdaten - <0 <0 v

Ty | Sequenz-Hr_| Datum [Zeit | Bedioner | wertkation |
keine Elemente

Reports 41

Tianzaktionen ]

[ Zis

CSY-Export aller Daten -+ IDEA F InitishF shrten ignorisren Details Drucken

(T Gchiieen

Abbildung 6 Ausgabefenster mit einer verifizierten INSIKA Karte

Nach der Selektion der Karte, siehe Abbildung 7 werden im mittleren Fenster die
oben genannten Daten angezeigt.

Im rechten Fenster werden bei Daten fur das Profil Taxi die sogenannten
Generalzahlen des zur INSIKA-Karte gehérenden Taxis angezeigt. Fiur Kassendaten
werden keine Generaldaten angezeigt. Der obere Teil dieses rechten
Fensterbereichs enthalt die gleichen Angaben wie im mittleren, oberen Bereich des
Ausgabefensters. Der untere Teil enthalt folgende Angaben fiir den selektierten
Zeitraum

TIM-Umsatz summierter Umsatz aller signierten Fahrtdaten
Taxameter-Umsatz vom Taxmeter tbernommene Umsatzangabe
km-Taxameter vom Taxameter Ubernommene Gesamtfahrstrecke
Ges_Besetzt km vom Taxameter ibernommene Fahrstrecke - Besetzt
Ges_Touren vom Taxameter iUbernommene Gesamtzahl Fahrten
Ges_Fahrpreis vom Taxameter ibernommener Fahrpreis

Ges_Zuschlage vom Taxameter Ubernommene Zuschlage

In diesem Bereich werden ggfs. erkannte Unregelmafiigkeiten oder Besonderheiten
gemeldet. Das kénnen sein: Rickstellungen des Taxameterkilometerzahlers (z. B.
bei Erreichen des km-Stands 100 000) oder des Umsatzzahlers (z.B. bei Erreichen
von 10 000 €) sowie erkannte Taxametermeterwechsel oder Taxameterstdrungen.
Falls das Taxameter bei anderen Werten als oben genannt Rucksetzungen
vornimmt, kann es zu falschen Werten fiir den Taxameterumsatz und
Gesamt_Besetzt_km fur den TIM-Umsatz kommen.
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& husgabe - e
vothandene Daten 2.z TPID-Auswah INSIKA_TEST_PTB - 8 Details selektist.  Generalzahlen 06.10.2011 - 24.01.2012
FT8 Generalzahlen Profil: Taxameter
Zeivaum  von [06.10.2011  v|  bis [240.202 ~| | gesamt
[V Repotts [ Transaktionen RO+ SERITETAD=0
esamt: 141 <411 178 <BI0 ahzeigen: Zeitraum: 08.10.2011 00:00 - 24.01.2012 2359
ok 141 A4 175 175 7
doppelt - <27l <5123 r (iberpriifte Daten - Reports - - Transaktionen -
fehlarhaft ° <0> 2 @ v
fehlend - <0 1 <13 W Zeitraum gewahlt verfugbar gewahlt verfugbar
Ersatzdaten - <0> <0 v
gesamt. 141 “411= 178 890>
Ty | Sequenz-Hr_| Datum [Zeit | Bediener | Verkation | ~ ) ]
R 2 20111006 14413 +ok o e ety 1 e
R 3 2011-10-06  14:21 + ok S ’ o 5 ey
T 2 2011005 1423 1 +ok by B o H o
R 8 2011-10-12  09:57 + ok e iy - g o
R 3 2011-10-12  10:00 + ok reatzdaten - -
T3 20111092 1002 1 ok
R 10 20111012 10:03 + ok
R M 20111012 10:03 + ok . -
T4 14042 1020 1 ok Thi-Umsatz 6511.20€
T 5 014092 1020 1 ok -
E- 14043 102 1 Tok Taxameter-Umsatz 651120 €
T 7 011092 1038 1 +ok .
T 0114042 1040 1 ok km-Taxameter. 4760,400 km
T3 o fehlend
R 13 2011-10-12 1051 + ok Ges_Besetzt_km: 4299,600 km
T 10 20111092 1056 1 +ok .
R14 20111012 10:56 + ok Ges_Touren 188 (188
R 15 20111012 10:56 + ok
Repoits 4 T m 0111092 1213 1 ok, Ealre E3kG
R 16 20111012 12:20 + ok
R 17 201110112 12:20 + ok Ges_Zuschiage: s0.00€
R 18 20111012 1312 + ok
Transaktionen 683 R 19 20111012 1313 + ok
T2 0111042 1317 1 +ok - - - -
R 20 20111092 1317 ok Aus TIM-Umsatz Aus Taxameter-Umsatz
R 21 20111012 13:17 +ok Umsatz je Besetzt-km 1,51 €fkm 1,51 €fkm
R 22 20111012 1317 + ok
. g Umsatz je Gesamt-km 1,37 g/km 1,37 €km
Zertifkat R 23 200111012 1318 + ok e Lo Saioe
e T 13 11042 1321 1 +ok AR IRLE : g
ti t sk t A0-
“BTB-Teot CA L a1zl ok = | Fahrten 168 (167 + 1) 165 Differenz: 2
« v B
CSY-Export aller Daten -+ IDEA CSv-Export Auswahl Liste Drucken F InitishF shrten ignorisren Details Drucken
Schlisben

Abbildung 7 Ausgabefenster INSIKA-Karte — Profil Taxi

Im unteren Bereich des rechten Fensterteils sind die eigentlichen Vergleichswerte
e Umsatz je Besetzt-km
e Umsatz je Gesamt-km
e Umsatz je Fahrt
Anzahl der Fahrten
fur die ermittelten Angaben aus dem TIM-Umsatz und dem Taxameter-Umsatz.
Die Angaben fur ***Aus TIM-Umsatz***-< Umsatz je Besetzt-km>, -< Umsatz je
Fahrt:> und -<Fahrten> werden direkt aus den signierten Daten der Transaktionen
berechnet.
Fur die Angabe ***Aus TIM-Umsatz***-< Umsatz je Gesamt-km> muss dagegen auf
den im Report Gbergebenen Wert <km-Taxameter > zurlickgegriffen werden.
Bei fehlerfreier Funktion mussen die Angaben unter ***Aus TIM-Umsatz*** und
***Aus Taxameter-Umsatz*** exakt Ubereinstimmen.
Bei der Anzahl der Fahrten kénnen allerdings bei nicht abgeschlossenen Schichten
Differenzen auftreten.
Die Werte sind wichtige Vergleichswerte innerhalb eines Tarifgebiets.
In der letzten Zeile wird die Anzahl der in den Datensatzen erkannten
Taxameterkennungen angegeben. Hier sollte i.d.R. eine Eins stehen, da die
Zuordnung einer INSIKA Card zu einer Taxameterkennung sinnvoll ist.
Mit dem Button Details drucken kdnnen die Generalzahlen auf einen
angeschlossenen Drucker ausgegeben werden.

Mit der Checkbox Initialfahrten ignorieren kann die Auswertung der ersten Fahrten
bei der Berechnung der ersten Fahrten und Reports unterdriickt werden. Bei der
Inbetriebnahme der INSIKA-Einheit werden oft mehrere Schichten mit verschiedenen
Ausgangswerten (Taxi-Kennung, Startwerte des Taxameters, ..) erzeugt, die die
Generalzahlen verfalschen kénnen.
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4.3.3 Anzeige der Zertifikate von INSIKA Karten

Im linken unteren Teil des Ausgabefensters kann mit dem Button Zertifikat das zur
Verifikation verwendete Zertifikat angezeigt werden, siehe 4.5..

Falls die INSIKA-Karte von einer Test-CA (Zertifizierungsstellen von Test INSIKA
Karten) ausgestellt wurde, so wird das unter dem Button Zertifikat angezeigt

4.3.4 Datenausgabe

Button CSV-Export aller Daten 2IDEA
Die Schaltflache CSV-Export aller Daten->IDEA erstellt aus allen eingelesenen
Daten mehrere IDEA-kompatible CSV-Dateien.
¢ Alle eingelesenen Daten werden nach TPID + Nr. sortiert, mit steigenden
Sequenznummern ausgegeben
e Ausgegeben werden vier Dateien: Report, Report-ltem, Transaktion,
Transaktion-ltem
e die Ausgabe erfolgt als CSV-Datei mit Spaltentberschrift
e passend zu den CSV-Dateien erfolgt die Ausgabe einer Index-Datei (XML-
Format) zur Beschreibung der CSV-Dateien
o falls im CSV-Ausgabeverzeichnis nicht vorhanden, wird die GDPdU-Datei
ausgegeben

Damit wird die Auswertung der verifizierten Daten mit IDEA unterstitzt. Ein
aufwandiger Importvorgang in IDEA entféallt somit. Weiterhin sind in IDEA auch die
Feldbeschreibungen und Formate bekannt und vereinfachen die Datenverarbeitung.

Beispiel fur einen vollstandigen Export-Datensatz:
IVM 2013-05-30 09-54-15 Report.csv
IVM 2013-05-30 _09-54-15 ReportItem.csv
IVM 2013-05-30 09-54-15 Transaction.csv
IVM 2013-05-30 09-54-15 TransactionItem.csv
IVM 2013-05-30 09-54-15 index.xml
gdpdu-01-05-2004.dtd
Dem Namen der jeweiligen CSV-Dateien wird die Kennung
,IVM {Datum} {Zeit} “vorangestellt.

Button CSV-Export Auswahl

Mit dem Button CSV-Export Auswahl wird eine detaillierte CSV-Datei fur den
ausgewahlten Zeitraum erzeugt. Damit kdnnen unabhangig von IVM erweiterte
Auswertungen der verifizierten Daten erfolgen. Mit dieser CSV-Datei kdnnen
Besonderheiten/Auffélligkeiten in den Daten relativ einfach untersucht werden.

Button Liste Drucken

Mit dem Button Liste Drucken wird eine vollstandige Liste der Transaktionen und
Reports der ausgewéhlten Karte auf den aktuellen Drucker ausgegeben und mit
Details drucken erfolgt die Ausgabe des rechten Fensterteils auf den aktuellen
Drucker.
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4.4 Belegverifikation

Die Belegverifikation dient der Uberpriifung von gedruckten Belegen (Kassenbon).
Dieses Format des Signaturausdrucks als Base32-codierte Zeichenfolgen wurde in

PTE-DENO-EKasse

" . Gesamtpreise der
Buchungspositionen inkl. | orangen z,0kg E 1,558 — | Positionen
Anzahl und Einheit Er&uterguark B o, 59€
Gurke B 1,49€
Ofenkise E 29€
Umsatzsteuer-
Summen, e At kennzeichnung
aufgeteilt nach Steusrs Brutto Netto Steuer
Umsatzsteuerklasse B 7.00 6,528 6,47 0,452
e, B Hashwert der

EXVP-V7VR-TR3 Q—OOLS—QTHX—SGJS—ZFXS—HLL/ Buchungspositionen

Signatur
2ZEIP-YEFG-VHF2-ZXFT-AMLE-QNDV-HSMC-TLHZ
EJT7E-GEVA-ZCAS-VMNG-Y3PE6-ICTT-FAEU-HL7G

Datum, Uhrzeit
<P2RH-XELZ-A=
Bediener \:Ekzgmgzgg / Steuerpflichtiger ID

Signatur

13:41

Bediener-ID: ich R R
Steuerpfl. ID: INIIKAL TEST PTEp Steuerpfllchtlger ID

Sequenznummer Wl Nummer

S3eq.Nr. Buchung: 31

der ersten Phase der Konzeptentwicklung definiert. Im nachfolgenden Bild sind alle
notwendigen Elemente eines Belegs dargestellt, um die IVM-Belegverifikation
anwenden zu konnen. Bei Verwendung des QR-Codes ist die Belegverifikation um
ein Vielfaches effektiver.

4.4.1 Belegverifikation mit Eingabe der Positionsdaten

Das Feld W Verfikation PosionsHash  muss angehakt sein.
Die Eingabe aller Daten vom Beleg in die Eingabefelder notwendig:

Buchungspositionen inkl. Gesamtpreise der
Anzahl und Einheit Positionen
el
Gegamtpreis
e auf Beleg 1); Umzatzsteuerklasze: 1 2 4 5 5
Bnzdhl |Einheit |Eezeichnung\ |Std Erm 1 T 2 frei Spez 1 Spez 2
1 Orangen 2.0kg 165
Frauterquark 0.59
1 Gurke 1.43
1 Ofenkdze 329
Apzahl Positioner: 4
Umszdtze Pozitions-Hazh: |EWP-VNF!-WFIBE!-DDLS-Q?HX-SGJS-ZF><5-HLLA

Die Positionen (Artikel) sind in der Reihenfolge wie auf dem Beleg einzugeben!
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Der Hashwert der Buchungspositionen wird angezeigt.

Die Summen der einzelnen Umsatzsteuerklassen sowie die Umsatzsteuer und der
Nettoumsatz werden berechnet und angezeigt.

Umsatzsteuersatz Summen der Umsatzsteuerklasse Gesamtsumme
Umszitze Dzitions-Hash; |EWP-VNF!-WF!SE!-DDLS-Q?HX-EGJS-ZFXS-HLLA
| - Standard 2 - Ermaltigt 1 3 - Ermgligt 2 4 - frei [ohne] 5 - Spezial 1 E - Spezial 2

Umizatzsteusrsatz: |19,00 4 |7, 4 3 X Io,uo X Im,?o 4 Is,so 4 Summe
mzatzsteuer: I ID. I I ID.45
Mettoumsatz: I IE.4? I I I IE.4?
Bruttoumsatz: I IE.E|2 / I I I IE.92 /

T an-PayerD: I|N5|KA_TE5T_PTED Mr.: |1 BedienerD: IiCh

[~ Thaining

Sequenz-hr; |3'|/

Datum:  |9010-02-03

Zeit [~ Exkligiv LISE

Signatur;

|2EIP-YEFG-VHF2-Z>/FT -AMME»-E:NDV-HSME-Tszw\Z-G BYd-2CASWMNG Y IPEICT I\FAEU-HL?G-NLV-PEF!H-XKLZ-A
\ |

\ \
Ergebniz Verifik atifmn: I \ / Verifik%&on erfolgreich \
Beispiele:/ I, 1\ | Mr. 2 |

\ /

ertifikat zeigen

End, M. 3 | Datkn [gzchen

\

Bediener

Sequenznummer

Steuerpflichtiger ID
Nummer

Steuerpflichtiger ID

Signatur

Datum, Uhrzeit

Weiterhin sind die Felder Steuerpflichtiger 1D, Steuerpflichtiger ID — Nr., Bediener,
Sequenznummer, Datum, Uhrzeit und Signatur auszufillen.

Mit Verifizieren wird die Uberpriifung gestartet. Voraussetzung fiir eine erfolgreiche
Verifikation ist das Vorhandensein des notwendigen Zertifikates fur den
angegebenen Steuerpflichtigen. Dafir ist es notwendig, eine Internetverbindung zum
herunterladen des Zertifikates vom Server zu erlauben (siehe 4.6. Konfiguration)
oder die bendtigten Zertifikate im Zertifikatsspeicher des IVM (Unterverzeichnis
[Zertifikate]) zur Verfligung zu stellen.

Eine positive Verifikation wird mit Verifikation erfolgreich angegeben (grin).

Anmerkung: Bei den Tests zeigte sich, dass die Ursache fir eine negative
Verifikation meist in falschen Eingaben (Zeichen vertauscht / weggelassen) liegt.
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4.4.2Belegverifikation ohne Eingabe der Positionsdaten

Das Feld I veiikationPostionsHash — darf nicht angehakt sein.

Die Eingabe aller Daten vom Beleg, mit Ausnahme der Buchungspositionen, in die
Eingabefelder ist notwendig.

Statt der Buchungspositionen muss der Hashwert der Buchungspositionen einge-
geben werden. Weiterhin missen zu der jeweiligen Umsatzsteuerklasse die
jeweiligen Summen Bruttoumsatz eingetragen werden:

Hashwert der Buchungspositionen

Umsatzsteuersatz Summen der Umsatzsteuerklasse Gesamtsumme

|

Umszitze nsitionz-Hash: IEXYF'-\-’NF! 4W/R30-D0LT7HX-5GJ5-ZF<5-HLLA

\ - Standard 2 - Ermaltigt 4 - frei [ohne] 5-Spezal 1 E - Spezial 2
Umszatzsteusrsatz: |1_°,00 X ; 4 Iu,oo z Iw,?n z Is,so z SLmnm
Umzatzsteuer: I IU. I I I IU.45 /
M ettoumsatz: I IB.4? I I I I IB.4?
Bruttoumsatz: I IE,92 I I I I IB.92 /

T an-PayerD: I|N5|K-"-\_TE5T_F'TBD Mr.: |'| Bediener-|D: IiCh
Sequenz-Mr: |31/ [~ Thaining
Daturn:  [#010-02:03 Zeit [134 I~ Exklsiv USt

Signatur: |2E IPYEFGAH F2-Z7FT -4 L\ﬁ LIMDY-HSM C-Tf\HZ-W?-GEMQEAS AMMG-3PEICT 1\FAE U -HL?G-NLV-FQHH HELZ-A
\ | \ \
qr Ergebnis Velifika?én: I \ / Verifika\on erfolareich \

Eée | Beispicle: / Nr.‘l\l / Nr. 2 |\ Mr. 3 | \ Dalkpn schen |
\ I

ertifikat zeigen

Sequenznummer \ Bediener
Steuerpflichtiger ID
Steuerpflichtiger ID Nummer
Datum, Uhrzeit Signatur

Weiterhin sind die Felder Steuerpflichtiger ID (Tax Payer-ID), Steuerpflichtiger ID —
(Nr) , Bediener-ID, Sequenz-Nr, Datum, Uhrzeit und Signatur auszufillen.
Positionshash und Signatur sind Base32-codierte Zeichenfolgen. Sie kdnnen mit und
ohne Gruppentrennzeichen (-) eingegeben werden. Weiterhin kdnnen bei der
Zeicheneingabe auch Kleinbuchstaben verwendet werden. Nach dem Abschluss der
Eingabe wandelt des Programm die Zeichenfolge in beiden Feldern in Folgen von
5er-Gruppen mit Trennzeichen (-) und Gro3buchstaben um.

Mit Verifizieren wird die Uberpriifung gestartet. Vorraussetzung fiir eine erfolgreiche
Verifikation ist das Vorhandensein des notwendigen Zertifikates fur den
angegebenen Steuerpflichtigen. Dafir ist es notwendig, eine Internetverbindung zum
herunterladen des Zertifikates vom Server zu erlauben (siehe 4.6. Konfiguration)
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oder die bendétigten Zertifikate im Zertifikatsspeicher des IVM (Unterverzeichnis
[Zertifikate]) zur Verfligung zu stellen.

Eine positive Verifikation wird mit Verifikation erfolgreich angegeben (grin).

Anmerkung: Bei den Tests zeigte sich, dass die Ursache fir eine negative

Verifikation meist in falschen Eingaben (Zeichen vertauscht / weggelassen) liegt.

4.5 Zertifikatsanzeige
Nach der Verifikation einer Datei oder eines Beleges ist die Anzeige des

verwendeten Zertifikates und der Zertifikatskette moglich:

Zertifikatskette

m

Zertifikatspfad

PTE Root CA 130141 I

Zertifikatsdaten

Seite 15719

PTB C& 2 3030_1

Gerate-
Zertifikat

Das Geratezertifikat izt nach Kettenmodell:

INSIKA_TEST_PTBZ-3

i X
Zentifikat: IM5IKA_TEST_PTEZ-3
Zertifikate-ldent:  [DE, PTE. 01 33EBE 0018 5B BB 5B BB YO FF 27 20 4B 15 24 20)
Statuz guiltig
S erientunirier: 01 336600 1B 5B 5B 5B BB YC FF 27 20 AR 15 24 20 hex
Giiltig abe 2010-02-15 094717 UTC
biz: 2030-02-15 09:47:17 UTC

Aussteller PTE CA 2 30301

D aterkommunikation und -sicherheit

Phyzikalizch-Technizche Bundesanstalt

LE
Antragateller: IMSIEA_TEST_PTEZ-3

Phyzik alizch-Techhizche Bundesanstalt
DE

giiltig

Difentl. Schllissel :

302C1F EAB428196F 01 C1 0417 454350 4D
BIZF1DOFDC923316 4042763E SFAZ1CIC
4B 0OEE3BFOCH2 9F 41 BIBE 176F A3 8D BE 16

CRL-URL: hittp:/#194.94.95. 49/ crldownloads AN SIKA

Hazh Zetifikat: 8098 3CA1 CD 75206 9289E3FE ED AABA0E AQ42D4A 84
D atei:

Hazh-wiem Datei 9B 908CDE 8565C030 DD 258040 9004 BFFE 40 AD 5E 44

Detailz aus |

Die Zertifikatskette stellt das verwendete Zertifikat und die Gbergeordneten Zertifikate
bis zum Root-Zertifikat (Stammzertifikat) dar.

Durch Anwéhlen eines Zertifikates (Klick auf das Zertifikat im Zertifikatspfad) werden

alle relevanten Daten dieses Zertifikates in der rechten Fensterhalfte dargestellt.
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4.6 Konfiguration

Seite 16/19

Mit Aufruf des Menls Datei - Konfiguration wird das Konfigurationsfenster

aufgerufen. Hier kbnnen grundlegende Einstellungen vorgenommen werden:

Sprachwahl

-

IVM - Kenfiguration

VM - Konfiguration

Sprache: | Deutzch \j

Online-Maodus:; f* YYerbindung nie aufbauen [immer offling]

(Fiir zE’t'f'k_atE Yerbindung aufbauen, wenn notwendig
und Sperr ) ]
) " “erbindung immer aufbauen
Online-

Lertifik ate
gezpeichert u
vom Server abger

ein Schreiben auf D atentrager

d Sperliste werden nicht
af. bei jeder Werifik ation

Schreiben auf
Datentrager

Hinweige Scanner-K.onfiguration |

Abbruch

Scanner-
auswahl

Modus

[T Mur Tageszabzchlizze Uberpriifen

[~ Anzeige Signaturdaten bei Auzgabe Buchung / Bericht

Pfad fuir C5%-E =port: - Werzeichnis wie #ML-D atei ---

Prad fur I[DEA-E spart: < Werzeichniz wie ¥ML-D atei ---

Bevorzugter Scanner fur Belegeingabe: Kein Scanner

Nur Wahl der
Tagesabschliisse Ausgabeordner
werden gepruift

Sprachwabhl
In Abhangigkeit von den vorhandenen Sprachdateien werden die verschiedenen

Sprachen angeboten. Die Sprachselektion hat Einfluss auf alle Beschriftungen und
Ausgaben des IVM.

Online-Modus
Far die Verifikation von signierten INSIKA-Daten werden Zertifikate und eine
Sperrliste bendtigt. Zertifikate konnen aus den XML-Dateien stammen oder von
einem Server geladen werden. Die Sperrliste kann nur vom Server geladen werden.

Mit dieser Auswahl wird bestimmt, woher die bendtigten Zertifikate genommen
werden sollen.

verbindung ist nicht notwendig bzw. wird nicht aufgebaut.

Eine

o Verbindung nie aufbauen (immer offline) — Zertifikate werden aus den XML-

Dateien oder aus dem Zertifikatsverzeichnis genommen. Internet-
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o Verbindung aufbauen, wenn notwendig — Zertifikate werden vorrangig aus den
XML-Dateien oder aus dem Zertifikatsverzeichnis genommen. Wenn diese
nicht vorhanden sind, werden sie vom Server geladen.

o Verbindung immer aufbauen — Zertifikate werden immer vom Server geladen.
Eine Internetverbindung ist notwendig (Port 389 LDAP).
In der vorliegenden Version wird entweder eine Verbindung zum INSIKA-
Testserver oder zum LDAP-Server der Bundesdruckerei/D-Trust aufgebaut.

Kein Schreiben auf Datentrager

Geladene Zertifikate und Sperrlisten konnen fur folgende Verifikationen im
Verzeichnis [Zertifikate] gespeichert werden. Mit dieser Auswahl kann das
Abspeichern unterdriickt werden. Die Zertifikate missen dann bei jeder weiteren
Verifikation erneut aus der XML-Datei entnommen oder vom Zertifikatsserver
geladen werden.

Nur Tagesabschliisse werden gepruft

Bei dieser Selektion werden keine Transaktionen gepruft. Die Verifikation wird
bedeutend beschleunigt. Achtung! Keine vollstéandige Ausgabe von Generaldaten flr
das Profil Taxi, siehe 4.3.2

Anzeige Signaturdaten
Checkbox in Version 0.49 ohne Funktion..

Wahl des Ausgabeordners

Hier kdnnen die Zielverzeichnisse fur die Datenausgabe CSV oder IDEA ausgewahlt
werden. Standard: Ausgabe erfolgt in den Pfad der zu prifenden XML-Datei. Mit dem
Button Wahl kann festgelegt werden, dass das Verzeichnis immer mit Dialog
ausgewahlt wird. Ruckstellung mit dem Button XML.

Scannerauswahl
Zur Belegverifikation mittels QR-Code kann hier der Scanner ausgewahlt werden.

5 Debug-Funktion

Zur Unterstitzung von Entwicklern bei der Implementierung der INSIKA-Funktionen
bietet das IVM die Mdglichkeit der Debug-Funktion.

Dabei werden alle aus den XML-Dateien erkannten Daten entsprechend den
INSIKA-Spezifikationen in Log-Dateien ausgegeben.

Es werden zwei Log-Dateien angelegt:
e IVM Log.txt enthalt die zur Verifikation zusammengefassten Daten
e IVM Tag Log.txt enthalt die nach Tags aufgeschlusselten Inhalte

Voraussetzung fur das Erstellen der Log-Dateien ist das Vorhandensein des
Unterverzeichnisses [ log] im IVM-Verzeichnis. Dieses Unterverzeichnis ist bei
Bedarf anzulegen, falls es nicht bereits vorhanden ist.
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6 Deinstallation

Zur Deinstallation des IVM genugt es, das IVM-Verzeichnis komplett zu I6schen.

Beachten Sie, das dabei evtl. auch selbst erstellte Dateien, die in diesem Verzeichnis
liegen, mit geldscht werden






